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Rikollinen yrittaa saada rahaa tai tarkeita tietoja.

Tama opas kertoo
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1. Mika on nettihuijaus?

Nettihuijaukset ovat petoksia,

joita rikolliset tekevat digilaitteiden avulla
(esimerkiksi tietokone, tabletti, puhelin).
Ihmista voidaan huijata monella tavalla,
kuten Facebookissa tai tekstiviestilla.

Rikolliset yrittavat saada rahaa tai tarkeita tietoja.
Naita tietoja ovat esimerkiksi luottokortin tiedot,
pankkitunnukset, henkilotunnus ja salasanat.

Jos rikollinen saa tiedot.

han voi tehda ostoksia ja sijoituksia toisen ihmisen nimissa.
Silloin tama ihminen menettaa rahaa.

Rikollinen voi myos toimia netissa taman ihmisen nimella
ja huijata muita ihmisia somessa.

Some tarkoittaa sosiaalista mediaa, kuten Facebookia.

Huijaukset tehdaan usein ulkomailta kasin.
Taustalla on yleensa jarjestaytynyt rikollisuus.

Rikolliset yrittavat saada

» pankkikorttien ja luottokorttien tietoja
* henkilotietoja, kuten henkilotunnus
 kayttajatietoja, kuten sahkopostin tunnus ja salasana.



Lue ensin tama

» Al3 vastaa vieraan ihmiseen viestiin,
jos se on outo tai yllattava.
Poista viesti.

« Al3 avaa outoa tai yllattavaa linkkia.
Linkki vie usein rikollisten verkkosivuille.

« Al usko kaikkea, mita luet tai ndet netissa.
Kuvia ja videoita on helppo vaarentaa.

* Muista, etta rahaa ei tule mistaan ilmaiseksi
rehellisella tavalla.

* Rikolliset osaavat tehda huijauksia,
jotka nayttavat aidoilta.

* Ole varovainen,
jos saat ilmoituksen voitosta.
Jos et osallistu lottopeleihin,
et voi voittaa niissa.

« Al3 koskaan laheta tilinumeroita, passitietoja
tai muita henkilGtietoja vieraille ihmisille.

 Epaile aina tarjousta,
jos hinta on liian halpa.

« Ala |3hetd rahaa luottokortin numeron
tai rahansiirtokoodin avulla.

 Selvita yrityksen sahkdpostiosoite.
Luotettavat yritykset eivat kayta
ilmaisia postiosoitteita, kuten gmail.

Lahde mukaillen: Suomen poliisi



2. Huijausviestit

Erilaiset huijausviestit ovat hyvin yleisia.
Melkein kaikki saavat huijausviesteja.

Huijausviesti voi tulla sahkopostilla,
tekstiviestina tai somen kautta, kuten Facebookissa.

Usein nayttaa,

etta viestin lahettaja on viranomainen,
kuten poliisi tai Kela.

Viestissa voi lukea, etta palvelussa on

* uusi viesti
« asiakirja, joka taytyy allekirjoittaa
* lasku, joka taytyy maksaa.

Yhteista huijausviesteille on,
etta sinua pyydetaan toimimaan.
Usein viestissa lukee, etta asialla on Kkiire.

Muista nama ohjeet:

Ala avaa huijausviestin linkkia.

Linkki vie yleensa sivulle,

joka kalastelee tietoja eli varastaa tietosi.
Voit myos saada haittaohjelman laitteellesi.
Ala avaa viestin liitteita.



Rikolliset lahettavat viesteja myos pankkien nimissa.
Viestissa lukee esimerkiksi,

etta pankkikorttisi suljetaan,

jos et paivita tietojasi.

Viestin mukana on linkki,

jolla tiedot taytyy paivittaa.

Al avaa linkkia.

Linkki vie huijaussivulle,

joka nayttaa verkkopankilta.

Sivun tarkoitus on varastaa pankkitunnuksesi.

Pankit eivat koskaan pyyda,
etta paivitat tietosi tekstiviestilla tai sahkopostilla.
Vain huijarit tekevat niin!

Rikolliset voivat lahettaa tekstiviestin pankin nimissa. Kuva: Magnific.



Huijausviesteja lahetetaan esimerkiksi

Postin, kauppojen ja puhelinoperaattoreiden nimissa (esimerkki 4).
Voi myOs nayttaa silta,

etta viestin lahettaja on laakariasema,

kuten Terveystalo tai Mehilainen (esimerkki 3).

Viestissa lukee usein,

etta asialla on kiire

ja etta sinulle tulee ongelmia,

jos et toimi heti.

WhatsApp-huijaukset ovat myos hyvin yleisia.
Viesteissa voidaan esimerkiksi tarjota tyota,
jossa on hyva palkka.

Huijari voi myos esittaa,

etta han on ihastunut sinuun.

Kiristyshuijausviestit

Rikolliset yrittavat myos kiristaa ihmisia
huijausviestien avulla.

Rikollinen voi vaittaa,

etta han on kuvannut sinua salaa
tietokoneesi kameralla.

Rikollinen uhkaa julkaista kuvat,

jos et maksa hanelle rahaa.

Viesti on huijaus.

Ala maksa rahoja,

joita rikollinen vaatii.

Tee rikosilmoitus poliisille,
ja sailyta rikollisen viestit.



Alla esimerkkeja siita,
millaisia huijausviestit voivat olla:

Esimerkki 1: Vero-huijausviestit

Rikollinen lahettaa viestin verottajan nimissa.
Viestissa lukee, etta olet saanut veronpalautusta
tai veronpalautus on peruttu.

Mukana on usein linkKki.

Al avaa linkkia.

+358 40 120 5820

Tekstiviesti
ti 30.8. klo 19.28

[VERQ]

Veroviranomaiset ovat
paattaneet

etta saat hyvityksen.
Saadaksesi taman summan voit
vierailla verkkosivuillamme
kautta: https://f.Is/suomi-eid

Esimerkki huijausviestista.
Rikollinen on lahettanyt sen verottajan nimissa.

Esimerkki 2: Kanta-huijausviestit

OmakKanta-sivuilta voit katsoa terveystietosi.

Palvelun nimissa lahetetaan

kuitenkin paljon huijausviesteja.

Viestissa vaitetaan, etta tilisi on poistettu kaytosta.
Sahkopostin osoite tai linkin verkko-osoite ei ole oikea.
Suomen kieli voi olla huonoa.

Verottaja tai OmaKanta ei laheta tai pyyda tietoja tekstiviestilla.
Oikeat viestit Ioytyvat OmaVero- ja OmaKanta-palveluista.
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Esimerkki 3: Terveystalo-huijausviestit

Terveystalon nimissa lahetaan viesteja,
joissa lukee,

etta sinun taytyy maksaa lasku heti.
Laakariasemat eivat laheta tekstiviesteja,

joissa on mukana lasku tai maksumuistutus.

< Terveytalo o
maanantai 28. lokakuuta

Hei! Sinulla on
eraantynyt lasku
sivullamme,

kay pikaisesti
maksamassa

ennenkuin se siirtyy
oikeuteen:http://
terveystalosasto

.com 18.44

Esimerkki huijausviestista.
Rikollinen on lahettanyt sen Terveystalon nimissa.

Esimerkki 4: Posti-huijausviestit

Ihmisia huijataan myos Postin
ja kuljetusyritysten nimissa.
Viestissa lukee,

6 Oct, 20.19

[OmaPosti]Sinulla on paketti,
joka on allekirjoitettava,

etta olet saanut paketin, tarkista: https:/b-posti.top

ja mukana on linkki.
Ala avaa linkkia. 0!
Tarkista, onko viesti aito.

Voit tarkistaa asian esimerkiksi Esimerkki huijausviestista.

OmaPosti-sovelluksesta
tai kuljetusyrityksen sivuilta.

Rikollinen on lahettanyt sen Postin nimissa.



Tunnistatko tietojen kalastelun
eli varastamisen?

\
1. Rikolliset lahettavat viesteja Omthetro:OI;emme
a c . : . peruutianee
esimerkiksi pankin, postin veronpalautuksesi.

sinun.omavero.fi-tax.com

ja viranomaisen nimissa. L Lue lisaa:

2. Viestissa on linkki huijaussivulle.

3. Viesti koskee usein ongelmaa,
jolla on Kiire.

Paketti saapunut. Katso
tilauksesi pian:
4. Huijaussivu nayttaa oma-posti-fi.org

oikealta kirjautumissivulta.

5. Huijaussivun voi tunnistaa
verkko-osoitteesta.

: : ; Vierasta pankkisiirtoa
Osoite ei ole oikea. yritettiin klo 09.33.
Tarkista heti:

sehyvapankki-fi.org

6. Kirjaudu palveluihin
vain virallisten sivujen
tai sovellusten kautta.
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Toimi nain, jos saat oudon viestin

1. Ala avaa viestin linkkia.

Al3 kirjaudu linkin kautta esimerkiksi verkkopankkiin
tai viranomaisen palveluun.

2. Mene viestin lahettajan palveluun turvallisesti.

Kirjoita osoite internet-selaimen osoiteriville.
Osoiterivi on sivun ylareunassa.

Voit menna palveluun myos virallisen sovelluksen kautta.

Sovellus tarkoittaa ohjelmaa eli appia,
joka ladataan puhelimen sovelluskaupasta.

Tarkista palvelusta, onko viesti aito.

3. Voit myos soittaa lahettajan asiakaspalveluun.

Kysy, onko viesti aito.
Al3 vastaa viestiin suoraan,
vaan etsi asiakaspalvelun yhteystiedot netista.

4. Jos saat ilmoituksen voitosta,
tarkista, onko kilpailu todellinen.

Kilpailuista kerrotaan yleensa jarjestajan nettisivuilla.
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3. Huijauspuhelut

Huijari voi myos soittaa.
Muista, etta pankki, poliisi tai viranomainen
ei koskaan pyyda pankkitunnuksia puhelimessa.

Erilaisia huijauspuheluita

 Huijari soittaa ja esittaa pankin tyontekijaa.
Han voi sanoa, etta tilillasi on outoja maksuja
ja pyytaa siirtamaan rahat turvatilille.

 Huijari esittaa lainayrityksen tyontekijaa.
Han sanoo, etta joku on hakenut nimellasi lainaa.
Sitten huijari pyytaa sinulta pankkitunnuksia.
Han vaittaa, etta tunnuksien avulla
voi estaa lainahakemuksen.
* Huijari esittaa poliisia.
Han voi kertoa,
etta pankkitilillasi on outoja maksuija.
Huijari pyytaa pankkitunnuksia,
jotta asia voidaan selvittaa.

 Huijari esittaa perintatoimiston tyontekijaa.
Han vaittaa esimerkiksi,
etta sinulla on myohastynyt lasku,
joka taytyy maksaa.

* Huijari esittaa hyvinvointialueen tyontekijaa.
Han voi esimerkiksi yrittaa myyda vitamiineja
ja pyytaa henkilokohtaisia tietoja.

 Joskus puhelin soi vain hetken.
Tavoite on, etta soitat takaisin numeroon,
joka voi olla maksullinen tai siella vastaa huijari.

Ala soita takaisin tuntemattomaan numeroon,
jos et tieda kuka on soittanut.



IT-tukihuijaukset

IT-tukihuijaus tarkoittaa,

etta huijari soittaa ja esittaa tukihenkiloa,

joka auttaa tietokoneen kanssa.

Oikeasti han haluaa varastaa pankkitietosi ja rahasi.
Huijari puhuu yleensa englantia.

Huijari vaittaa esimerkiksi nain:
» Soitan Microsoftin toimistosta,

koska tietokoneessasi on ongelma
(esimerkiksi virus).

» Ongelma taytyy korjata heti.
Vain mina voin pelastaa koneesi.

Yleensa huijari pyytaa,
etta lataat ohjelman,
jonka avulla han voi kayttaa konettasi etana.

Muista nama vinkit

» Oikea IT-tukihenkilo ei soita yllattaen,
vaan soittaja on aina huijari.

« Al3 koskaan lataa ohjelmia koneellesi,
jos joku soittaa ja pyytaa niin.

« Al anna puhelimessa
pankkitunnuksia tai henkilotunnuksia.
Niita ei kysy pankki tai poliisi.

Niita kysyy huijari!

» Lopeta puhelu, joka tuntuu oudolta.

 Esta huijarin numero.
Voit myos estaa puhelut,
jotka tulevat ulkomailta.
Apua saat puhelinoperaattoriltasi.

« Al3 soita takaisin tuntemattomaan numeroon,
jos soitto tulee yllattaen.

14
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4. Romanssihuijaukset

Netin kautta voi I0ytaa puolison tai ystavan.
Netissa on kuitenkin

paljon romanssihuijareita.

Huijari teeskentelee rakkautta tai ystavyytta,
mutta haluaa oikeasti rahaa.
Romanssihuijaus voi kestaa monta vuotta.
Ihminen voi menettaa kaikki rahansa

ja ottaa jopa lainaa.

Huijari vetoaa tunteisiin

Huijari osaa vedota tunteisiin taitavasti.

Han voi kehua sinua ja olla kiinnostunut elamastasi.
Huijari voi myos kertoa,

etta hanella on vaikeaa.

Huijari voi kertoa esimerkiksi,

etta hanen laheisensa kuolee,

jos et laheta rahaa sairaalan maksuihin.

Al3 usko surullista tarinaa.

Ala myoskaan usko,

jos tarina on liian hyva.

Huijari voi kertoa,

etta han on hyvin rikas.

Han voi myos kertoa,

etta han on rakastunut sinuun,
vaikka ei edes tunne sinua.
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Miten romanssihuijaus toimii?

1. Huijari laittaa viestin somessa
(kuten Facebook tai Instagram)
tai deittisovelluksessa (kuten Tinder).

2. Huijari esittaa usein,
etta han on rikas amerikkalainen sotilas,
komea laakari tai kaunis nayttelija.
Kuva ja tiedot on keksitty tai varastettu netista.

3. Huijari kertoo, etta han haluaa tavata sinut,
mutta matka peruuntuu aina.

4. Huijari pyytaa rahaa,
lahjakortteja tai kalliita tavaroita.
Han voi pyytaa myos
kryptovaluuttaa eli virtuaalirahaa.

5. Usein huijari voi lahettaa rahaa sinun tilillesi

ja pyytaa,
etta siirrat rahat toisen ihmisen tilille.

6. Jos et laheta rahaa, huijari voi suuttua.
Han voi myos syyllistaa ja uhkailla sinua.

7. Huijari yrittaa todistaa,
etta han on luotettava.
Han voi esimerkiksi l1ahettaa kuvia,
joissa han on lasten kanssa.
Han voi myos lahettaa linkkeja yrityksensa nettisivuille.



Mieti, onko nettirakkaasi luotettava

Onko sinulla nettirakas?
Jos epailet, etta rakkaasi on huijari,
mieti seuraavia asioita:

» Tiedatko oikeasti, kuka nettirakkaasi on?
* Oletko koskaan tavannut rakastasi?
» Pyytaako han sinulta rahaa esimerkiksi matkaa varten?

* Onko rahoilla kiire?
Tuntuuko sinusta, etta rakkaasi painostaa tai kiristaa sinua?

Nain voit estaa romanssihuijauksen

* Ole varovainen,
kun tutustut uusiin ihmisiin netissa.
Ole varovainen etenkin,
jos saat vieraalta inmiselta viestin.
Ala vastaa viestiin,
jos epailet ihmista huijariksi.
Ala hyvaksy huijarin kaveripyyntda.
« Al usko kaikkea,
mita uusi ihminen kertoo sinulle.

* Yrita varmistaa uuden tuttusi henkildllisyys.
Voit esimerkiksi etsia hanesta tietoa netista.

« Al3 1dheta uudelle tutullesi rahaa, lahjakortteja tai tavaroita.
Ala myoskaan lahetd mitaan tietojasi
tai kuvia passistasi.

 Jos olet jo antanut rahaa,
lopeta se heti.
limoita huijauksesta omaan pankkiisi
ja tee rikosilmoitus poliisille

» Pyyda tapaamista ja sita,
etta ihminen maksaa itse matkansa.
Huijari ei maksa matkaa ja peruu tapaamisen.

* Puhu laheisesi kanssa uudesta tutustasi,
vaikka huijari kieltaisi sen.

17
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5. Nettikaupassa huijaus

Nykyaan netista voi ostaa melkein kaikkea.
Netissa on my0s kirpputoreja,

joista voi ostaa kaytettyja tavaroita
(esimerkiksi Tori.fi ja Facebook Marketplace).

Joskus nettikaupoissa huijataan.

Silloin asiakas maksaa tavaran tai palvelun,
mutta ei saa sita.

Huijaus voi koskea esimerkiksi vaatetta,
puhelinta tai vuokramokkia.

Rikollinen saa rahat.

Rikolliset tekevat huijausmainoksia

ja sivuja, jotka nayttavat oikeilta nettikaupoilta.
Netin kirpputoreilla rikolliset

esittavat ostajaa tai myyjaa,

mutta henkilotiedot on keksitty.

Al3 osta kiireell3!

Harkitse ostosta rauhassa.
Tarkista myos,

onko nettikauppa luotettava.



Nain voit estaa huijauksen nettikaupassa

Muista, etta mikaan ei ole ilmaista!
Liian hyva tarjous on huijaus.
Al3 kiirehdi, vaan harkitse ostosta rauhassa.

Tee ostoksia vain luotettavilla sivuilla.

Kayta tuttuja nettikauppoja

tai lue muiden kokemuksia kaupasta

(kayta Googlea tai muuta hakukonetta).

Katso myos, etta kaupan sivuilla on nama tiedot:
katuosoite, sahkoposti, puhelinnumero.

Maksa aina luottokortilla, jos voit.
Luottokortti (credit) tarjoaa paremman suojan
kuin pankkikortti (debit).

Voit saada rahasi takaisin pankilta,

jos sinulle tulee ongelmia.

Lue tilausehdot huolellisesti.
Sailyta kaikki kaupan viestit,
tilausvahvistus ja kuitti.

Nettikirpputorilla muista nama asiat:

 Tarkista myyjan tiedot ja tuotteen kuvat.
Onko kuva itse otettu vai kuvakaappaus?

» Mieti, onko hinta liian halpa tai liian kallis.

« Mieti, onko tuote aito.
Voit pyytaa todisteita, esimerkiksi ostokuitin.

« Jos mahdollista, sovi tapaaminen.
Silloin voit tutustua tavaraan.

» Kayta turvallisia maksutapoja
(kuten pankit, MobilePay, PayPal).

» Pyyda myyjalta yhteystiedot ennen maksua.

19
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Esimerkki valenettikaupasta:

/|_|\ takkikauppasuomi.fi

Suomen kielen seassa
on vieraskielisia sanoja.

Tarjous on voimassa
vain vahan aikaa.

Al ennu kS et Ovat suuria. Naisten juoksutakki 80s style Naisten Ionnatahrit.skki

24994 10€ €499 15€ Kuvat nayttavat silta,

ettd ne on otettu kuvapankista
tai tehty tekoalylla.

Kuvat voivat olla myds
keskenaan erityylisia.

Kuvassa on esimerkki valenettikaupasta,
jonka Kuluttajaliitto on tehnyt.

Tarjoukset ovat voimassa vain vahan aikaa.
Ostaja yritetaan saada toimimaan nopeasti.

Valenettikauppa myy usein hyvin erilaisia tavaroita.
Esimerkiksi vaatekaupassa voidaan myyda
myos peramoottoreita ja ruokaa.
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Tarkista aina ennen ostamista,
etta yrityksen sivuilla on nama tiedot

* Yrityksen nimi, osoite, puhelin ja sahkoposti.
 Tuotteen tai palvelun sisalto ja hinta.

» Toimitusmaksu ja muut maksut.

« Tieto siita, miten ja milloin saat tuotteen.

* Onko tilaus kertatilaus vai kestotilaus.
(Kestotilaus jatkuu automaattisesti.)

* Miten tilauksen voi peruuttaa tai palvelun sulkea.
» Miten maksu tapahtuu ja milla ehdoilla.
» Miten voit tehda valituksen eli reklamaation.

Tarkista yrityksen tiedot ennen kuin ostat tuotteita nettikaupasta. Kuva: Magnific.
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6. Sijoitushuijaukset

Sijoitushuijaus tarkoittaa,

etta ihminen huijataan sijoittamaan

tai antamaan rahaa asiaan,

jota ei ole olemassa

Huijaus voi koskea esimerkiksi

osakkeita, joukkolainaa tai kryptovaluuttaa.
(Kryptovaluutta on virtuaalista rahaa,

kuten Bitcoin).

Usein huijari vaittaa, etta
» tama erikoistarjous on juuri sinulle
« voit rikastua nopeasti ja helposti
* tarjous paattyy pian — toimi heti.

Netissa voi olla valeuutisia ja valemainoksia,

joissa on julkisuuden henkiloita.

Uutisessa voi olla kuva nayttelijasta tai poliitikosta,
joka on saanut paljon rahaa Bitcoin-sijoituksen avulla.
Uutinen ei ole totta.

Sijoitushuijarit mainostavat myos somessa
ja hakukoneissa (kuten Facebook, Tinder ja Google).
Huijari voi my0s soittaa tai lahettaa viesteja.

Sijoitushuijauksen uhri voi menettaa paljon rahaa,
jopa satoja tuhansia euroja.



Nain voit estaa sijoitushuijauksen

* Muista, etta vain huijari tarjoaa puhelimessa
ilmaisia sijoitusneuvoja,
joiden avulla saa paljon rahaa.

- Al4 sijoita rahaa mainosten perusteella.
Esimerkiksi Facebookissa on valemainoksia.

» Varmista, etta sijoituskohde on luotettava.
Saat apua esimerkiksi pankista,
jos et tieda, onko kohde aito vai huijausta.

- Al sijoita rahaa kohteisiin, joita et ymmarra.
Ole varovainen etenkin kryptovaluutan
eli virtuaalisen rahan kanssa.
Siihen liittyy paljon huijauksia ja riskeja.

Esimerkki sijoitushuijauksesta

UUSIMMAT TV SUOSITUIMMAT TV TV-OHJELMATA-0  UUSIMMAT RADIO  SUOSITUIMMAT RADIO  RADIO-OHJ

ERIKOISRAPORTTI: Jos olet syntynyt
vuosina 1955-1984, sinulla on oikeus
saada satoja euroja paivassa talouskriisin
vuoksi!

Miljoonat Suomen kansalaiset vaativat oikeuttaan osallistua
mullistavaan jarjestelmaan ja ansaita rahaa verkossa, helposti ja
vaivatta.

Sijoitushuijausta varten tehdaan usein huijaussivu,
jota mainostetaan somessa.

Kuvan huijaussivulla on otsikko, joka vetoaa tunteisiin.
Sivulla annetaan tarkat tiedot sijoittamisesta.

Sivulla on kaytetty Ylen toimittaja Tommy Frantin

ja presidentti Sauli Niiniston kuvaa.
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7. Tekoalyn kaytto huijauksissa

Tekoalysta on paljon hyotya,
mutta sita kaytetaan myos huijauksiin.

Tekoaly osaa tehda tekstia, kuvia, videoita ja aanta.
Rikolliset tekevat tekoalyn avulla

esimerkiksi valeuutisia,

jotka eivat ole totta.

Rikolliset tekevat myos huijauksia,

joissa kalastellaan eli varastetaan henkilGtietoja.

Esimerkki videosta,
jonka tekemiseen on kaytetty tekoalya

VAARENNOS

epp

Olen aina halunnut tehda jotakin sen eteen, etta
ihmiset jaisivat aikaisemmin elakkeelle.

Kuvakaappaus llta-Sanomien nettisivuilta.

Rikolliset tekivat tekoalyn avulla huijausvideon
paaministeri Petteri Orposta.

Orpo ei oikeasti esiinny videolla,

vaan video on syvavaarennos.

Videota kaytettiin sijoitushuijauksessa.
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Esimerkkeja huijauksista,
jotka on tehty tekoalylla

Puhelut:

Huijari voi soittaa tekoalyn avulla puhelun,
jossa han kayttaa vaaraa aanta.
Esimerkiksi voi kuulostaa silt3,

etta oma lapsi soittaa ja pyytaa rahaa.

Tyontekijalle voidaan soittaa puhelu,
jossa huijari kayttaa toimitusjohtajan aanta.
Johtaja pyytaa siirtamaan rahaa nopeasti.

Videot:

Tekoalyn avulla voi tehda videoita,

jotka nayttavat todella aidoilta.

Videon nimi on syvavaarennos eli deepfake.
Videolla voi esiintya julkisuuden henkilo,
mutta se on huijausta.

My0Os videopuheluissa huijataan.

Huijari voi soittaa Whats App -videopuhelun,
jossa han esittaa tuttua inmista ja pyytaa rahaa.
Ihmisen aani ja kuva on otettu

esimerkiksi somen videosta.

Viestit:
Tekoaly osaa kirjoittaa viesteja,
jotka nayttavat aidoilta.

Valokuvat:

Tekoaly osaa tehda valokuvia,
jotka nayttavat oikeilta.

Huijarit kayttavat kuvia
esimerkiksi romanssihuijauksissa.
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Nain voit estaa tekoalyhuijaukset

» Sovi laheistesi kanssa tunnussana.
Kysy tunnussanaa,
jos saat soiton tai viestin,
jossa laheinen pyytaa jotain, kuten rahaa.
Jos tunnussanaa ei ole sovittu,
kysy tietoja, joita huijari ei voi tietaa.
Yrita aina varmistaa, onko soitto tai viesti huijaus.

- Ala koskaan anna tirkeita tietojasi
puhelimessa, viestissa tai netissa.
Ala kerro henkilotietoja, pankkitietoja
tai luottokortin numeroita.
Ala myoskaan lahet rahaa.
Tietoja ei kysy poliisi, pankki tai viranomainen.
Niita kysyy huijari!

» Jos sinua yritetaan kiristaa,
ota yhteytta poliisiin.
Saasta kaikki viestit tai videot.
Ala anna rahaa huijarille!

« Ala usko kaikkea.
Esimerkiksi kun naet uutisen tai videon netissa,
mieti, onko se totta.

- Al kiirehdi.
Huijari yrittaa saada sinut toimimaan nopeasti.
Ole varovainen,
jos saat yllattavia pyyntoja tai viesteja.



8. Vinkkeja laitteiden

ja kayttajatilien suojaamiseen

Monet laitteet ovat yhteydessa nettiin,
kuten puhelin, tietokone ja televisio.

Kun suojaat laitteesi,

voit paremmin estaa

esimerkiksi kayttajatilisi varastamisen.

Kayttajatili on henkilokohtainen tunnus,

jolla voit kirjautua verkkopalveluihin ja sovelluksiin
(esimerkiksi Google-tili, Facebook-tili ja Netflix-tili).

Suojaa laitteesi nain

e Tutustu laitteen tietoturva-asetuksiin.

» Vaihda laitteeseen turvallinen salasana.
Al3 kayta salasanaa,
joka on helppo arvata (esimerkiksi 1234).

» Lataa sovelluksia puhelimeen tai tablettiin
vain virallisesta sovelluskaupasta
(esimerkiksi App Store ja Google Play).

 Paivita laite, ohjelmistot ja sovellukset tarpeeksi usein.
Paivita sovellukset vain virallisen sovelluskaupan kautta.

« Jos myyt tai kierratat puhelimen,
tallenna ensin tarkeat tiedot,
kuten kuvat ja yhteystiedot.
Tyhjenna sitten puhelin eli palauta tehdasasetukset.
Lopuksi poista SIM-kortti.

 Etsi muiden laitteiden kierratysohjeet netista.



Muista nama vinkit,
kun lataat uutta sovellusta

Sovellus on ohjelma eli appi,
joka ladataan puhelimeen tai tablettiin.

1. Lataa sovelluksia vain virallisista sovelluskaupoista
(esimerkiksi App Store ja Google Play).

2. Katso tarkasti sovelluksen nimi, kuvake ja julkaisija.

3. Katso myoOs latausten maara.
Jos suuri maara ihmisia on ladannut sovelluksen,
se on luultavasti turvallinen.

Suojaa kayttajatilisi nain
» Kayta joka paikassa eri salasanaa.

- Al3 kdyta helppoja salasanoja, kuten 123456.

« Kayta turvallisia salasanoja:
o vahintaan 12 merkkia
0 isoja ja pienia kirjaimia
0 numeroita ja erikoismerkkeja.

* Voit kayttaa myoOs salasanalauseita
(esimerkiksi OmalLapsiLukee3).

 Tallenna salasanat turvalliseen paikkaan selkeasti.
* Vaihda salasanat tarpeeksi usein.

* Jos mahdollista,
valitse kaksivaiheinen tunnistautuminen.
Se tarkoittaa,

etta salasanan lisaksi kysytaan koodi tai numerosarja,

joka toimii vain kerran.
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9. Turvavinkkeja pankkiasioihin

Mene pankin tai viranomaisen palveluun turvallisesti.

Nama kolme tapaa ovat turvallisia:

1. Kirjoita osoite nettisivun ylareunaan kokonaan alusta loppuun.
Al3 valitse valmiita vaihtoehtoja, joita internet tarjoaa.

2. Kayta omaa kirjanmerkkia.

3. Kirjaudu virallisen sovelluksen kautta,
jos kaytat puhelinta tai tablettia.

1

<« 2> C (www.pankki.fi(

Kirjoita osoite nettisivun ylareunaan.

Tallenna pankin sivu itsellesi
kirjanmerkiksi eli suosikiksi.
Silloin paaset sivulle helposti ja turvallisesti.

©

( Vahvists Mobilisvaimella |

Kirjaudu OP-maokbilliin

Pankin virallinen sovellus on turvallinen.
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Ala mene palveluun Googlen

tai muiden hakukoneiden kautta.
Muuten voit joutua huijaussivulle.
Huijarit osaavat tehda sivuja,

jotka nayttavat oikeilta pankin sivuilta.

Kayta pankkitunnuksiasi vain silloin,

kun kirjaudut pankin palveluihin.

Muissa paikoissa kayta mobiilivarmennetta.

Saat sen puhelinoperaattoriltasi.
Mobiilivarmenne on turvallinen tapa tunnistautua.

Lisaa vinkkeja rahojen suojaamiseen

» Kysy pankista, voitko tehda maarajoituksen.
Silloin kortilta tai tililta
voi tehda maksuja vain maihin,
jotka valitset (esimerkiksi vain Suomi).

« Aseta maksukorteillesi turvarajat.
Silloin voit paattaa,
kuinka paljon kortilla voi maksaa
tai nostaa rahaa paivassa.
Jos rikollinen varastaa tietosi,
han ei voi tyhjentaa tiliasi heti.
 Aseta turvaraja myos tilillesi.

« Jos haluat suojata saastosi,
avaa toisessa pankissa tili,
johon ei ole verkkopankkitunnuksia.
Siirra saastot sinne.
Silloin rikollinen ei voi varastaa tunnuksiasi
ja tyhjentaa tiliasi.



Nain suojaat tietosi rikollisilta

Toimi nain, jos henkilotietosi varastetaan.
Nain voit myoOs suojata tietosi etukateen.

« Tee muuttosuojaus Postille
ja Digi- ja vaestotietovirastoon.

» Harkitse vakavasti luottokieltoa.
Silloin kukaan ei saa lainaa sinun tiedoillasi.
Lue lisaa sivulta 33.

* Tee rekisterointikielto
Patentti- ja rekisterihallitukselle.

 Tee tietojen luovuttamisen kielto
Vaestotietojarjestelmaan.

* Muuta puhelinnumerosi salaiseksi tarpeen mukaan.

* Poista tietosi laskutuspalveluista,
joita olet kayttanyt (kuten Klarna).
Kiella palveluiden kaytto.

« Kayta turvallisia salasanoja.

* Valitse kaksivaiheinen tunnistautuminen,
jos mahdollista.
Silloin kysytaan salasanan lisaksi
koodi tai numerosarija,
joka toimii vain kerran.

Lue lisaa:
www.riku.fi/toimi-nain-jos-tietojasi-on-vuodettu-verkkoon
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https://www.riku.fi/toimi-nain-jos-tietojasi-on-vuodettu-verkkoon
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10. Mista saat apua?

Toimi nain, jos olet menettanyt rahaa,
henkildtietoja tai pankkitunnukset

1. limoita huijauksesta pankkisi asiakaspalveluun.
Toimi nopeasti.
Pankki voi sulkea tilisi ja maksukortit.

2. Tee rikosilmoitus poliisille: www.poliisi.fi

Hae apua muualta

« Al3 jaa yksin — puhu asiasta laheistesi kanssa.
Sinun ei tarvitse tuntea hapeaa,
silla jokaista voidaan huijata.

» Rikosuhripaivystys neuvoo ja antaa tukea.
Soita numeroon 116 006 tai keskustele chatissa.
Lisaa tietoa: www.riku.fi

« Kilpailu- ja kuluttajavirasto auttaa,
jos sinua huijaa suomalainen yritys.
Lisaa tietoa: www.kkv.fi/kuluttajaneuvonta

« Jos sinulla on ongelmia
ulkomaisen nettikaupan kanssa,
saat apua Euroopan kuluttajakeskuksesta.
Keskus toimii Suomessa.
Lisaa tietoa: www.ecc.fi

Apua netin kayttoon

Saat apua turvalliseen netin kayttoon
esimerkiksi kirjastosta ja Elakeliitosta.
Voit kysya apua myos
puhelinoperaattoriltasi tai pankiltasi.

SeniorSurf-toiminta tarjoaa opastusta ikaihmisille.
Lisaa tietoa: www.seniorsurf.fi/seniorit/opastuspaikat



https://www.poliisi.fi
https://www.riku.fi
https://www.kkv.fi/kuluttajaneuvonta
https://www.ecc.fi 
https://www.seniorsurf.fi/seniorit/opastuspaikat 
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Vapaaehtoinen luottokielto

Vapaaehtoinen luottokielto suojaa rahasi,
jos henkilotietosi varastetaan.

« Voit suojata rahasi,
jos teet itsellesi luottokiellon.
Silloin rikolliset eivat voi saada
tiedoillasi luottoa eli lainaa.
Voit keskeyttaa luottokiellon milloin haluat.

+ Lisaa tietoa loydat Suomi.fi-palvelusta.

Nain teet reklamaation eli valituksen

Voit tehda pankille reklamaation,

jos sinua on huijattu ja menetit rahaa.
Joissakin tapauksissa

pankki voi maksaa sinulle korvauksen.

Ota yhteytta omaan pankkiisi,

ja tee huijauksesta kirjallinen reklamaatio.
Suullinen reklamaatio ei riita.

Varmista, etta saat asiasta kirjallisen vastauksen.

Jos et ole tyytyvainen pankin vastaukseen,
voit ottaa yhteytta FINEen

eli Vakuutus- ja rahoitusneuvontaan.

Voit soittaa tai kysya asiasta chatissa.

Lue lisaa: www.fine.fi



https://www.fine.fi  
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11. Lisaa tietoa huijauksista

Ja neuvontaa

Kuluttajaliiton tietopankki huijauksista
www.huijausinfo.fi

Poliisi
www.poliisi.fi/petosrikokset

Rikosuhripaivystys
www.riku.fi/erilaisia-rikoksia/nettihuijaus

Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskus
www.kyberturvallisuuskeskus fi

Kilpailu- ja kuluttajaviraston kuluttajaneuvonta
www.kkv.fi/kuluttajaneuvonta

Euroopan kuluttajakeskus Suomessa
WWW.ecC.fi

Suomi.fi-palveluiden neuvonta
puhelin 0295 000


https://www.huijausinfo.fi 
https://www.poliisi.fi/petosrikokset 
https://www.riku.fi/erilaisia-rikoksia/nettihuijaus
https://www.kyberturvallisuuskeskus.fi
https://www.kkv.fi/kuluttajaneuvonta  
https://www.ecc.fi 

Huijauksista varoitetaan esimerkiksi
naissa somekanavissa ja nettisivuilla:

 Huijausinfo
Facebook @huijausinfo
Instagram @huijausinfo

* Poliisi
Facebook @Suomenpoliisi
Viestipalvelu X @Suomenpoliisi

* Kyberturvallisuuskeskus
Facebook @NCSC-FI
Viestipalvelu X @CERTFI

Yle Oppimisen Digitreenit -sivuilla
voit oppia suojautumaan huijauksilta.

www.vle.fi/aihe/digitreenit

SeniorSurf-toiminta antaa vinkkeja
puhelimen, tietokoneen ja netin kayttoon.

www.seniorsurf . fi

Kuluttajaliiton YouTube-kanavalla on videoita,
joissa opit tunnistamaan huijauksia.

www.voutube.com/@Xkuluttajaliittory



https://www.yle.fi/aihe/digitreenit
https://www.seniorsurf.fi
https://www.youtube.com/@kuluttajaliittory

Tietoisku

Tiesitko?
WhatsAppissa voit estaa vieraita ihmisia lisaamasta sinua ryhmiin.

Tee nain:

Avaa WhatsApp.

Klikkaa kolmea pistetta oikeassa ylakulmassa.
Valitse Asetukset.

Valitse Tietosuoja.

Valitse Ryhmat.

Valitse Yhteystietoni.

ok Wb~

Tietoisku

Tiesitko?
Jos et halua puheluita ja viesteja joltakin ihmiselta,
voit estaa hanen numeronsa.

Tee nain, jos sinulla on Android-puhelin
(kuten Samsung tai OnePlus):

1. Klikkaa puhelimen kuvaa.

2. Valitse numero, jonka haluat estaa.

3. Klikkaa kolmea pistetta tai i-kuvaketta.
4. Valitse Esta yhteyshenkilo.
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