
vinkkiä nettihuijausten
tunnistamiseen

Auktoriteetin käyttö: Rikolliset tehtailevat huijauksia viranomaisten, pankin tai 
muun auktoriteetin nimissä.

Kiire: Huijausviesteissä painostetaan kiireellä ja uhkaillaan esim. perintätoimil-
la tai rahanmenetyksellä. Mainoksissa tai valesivustoilla tarjotaan huippuhyviä 
alennuksia ja muhkeita sijoitusvoittoja, jotka ovat voimassa lyhyen ajan.

Tunne: Huijarit käyttävät hyväkseen ihmisten tunteita, kuten pelkoa, velvolli-
suudentuntoa, auttamisen halua, ahneutta, hyväuskoisuutta ja läheisyyden 
kaipuuta. Huijauksissa pyydetään apua sydäntä särkevillä tarinoilla tai anne-
taan lupaus romanssista.

Tilanne: Monen asian tekeminen yhtä aikaa, väsymys, yksinäisyys ja huijauksen 
ajankohtaisuus – esimerkiksi pakettihuijausviesti postipakettia odottavalle – 
voivat saada kenet tahansa haksahtamaan huijaukseen.

Varaudu: Hanki tietoa huijauksista luotettavilta nettisivuilta, somesta ja uuti-
sista. Varoita myös läheisiäsi huijauksista ja niiden yrityksistä. Suojaa tärkeät 
tilisi kaksivaiheisella tunnistautumisella, lataa laitteillesi uusimmat päivitykset 
ja käytä riittävän vahvoja salasanoja.

Hidasta ja harkitse: Hengitä syvään ja mieti hetki. Kuka viestin lähettää
ja miksi? Miksi asialla on kiire? Mihin tietojani pyydetään? 

Linkit ja liitetiedostot: Älä klikkaa viesteissä olevia linkkejä tai lataa liitetiedos-
toja. 

Tarkista, kenen kanssa asioit: Jos viesti tai puhelu mietityttää, selvitä asia 
ottamalla yhteyttä kyseisen tahon asiakaspalveluun virallista reittiä pitkin.

Älä luovuta tietoja: Tuliko viesti tai puhelu yllättäen ja pyytämättä? Älä koskaan 
luovuta henkilökohtaisia tietojasi tällaisessa tilanteessa tai asenna laitteellesi 
etähallintaohjelmaa vieraan henkilön pyynnöstä.

Hae apua: Jos olet menettänyt pankkitietosi, ota heti yhteyttä pankkisi asia-
kaspalveluun ja tee sen jälkeen rikosilmoitus poliisille. Jos epäilet itsesi tai 
läheisesi tulleen huijatuksi, voit ottaa yhteyttä myös esimerkiksi Rikosuhripäi-
vystykseen: www.riku.fi tai puh. 116 006.
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