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vinkkia nettihuijausten
tunnistamiseen

A

Auktoriteetin kdyttd: Rikolliset tehtailevat huijauksia viranomaisten, pankin tai
muun auktoriteetin nimissa.

Kiire: Huijausviesteissd painostetaan kiireelld ja uhkaillaan esim. perintatoimil-
la tai rahanmenetykselld. Mainoksissa tai valesivustoilla tarjotaan huippuhyvid
alennuksia ja muhkeita sijoitusvoittoja, jotka ovat voimassa lyhyen ajan.

Tunne: Huijarit kdyttavdt hyvakseen ihmisten tunteita, kuten pelkoa, velvolli-
suudentuntoa, auttamisen halua, ahneutta, hyvduskoisuutta ja ldheisyyden
kaipuuta. Huijauksissa pyydetddn apua syddnta sdrkevilld tarinoilla tai anne-
taan lupaus romanssista.

Tilanne: Monen asian tekeminen yhtd aikaa, vasymys, yksindisyys ja huijauksen
ajankohtaisuus - esimerkiksi pakettihuijausviesti postipakettia odottavalle -
voivat saada kenet tahansa haksahtamaan huijaukseen.

Varaudu: Hanki tietoa huijauksista luotettavilta nettisivuilta, somesta ja uuti-

sista. Varoita my®0s ldheisidsi huijauksista ja niiden yrityksistd. Suojaa tdrkedt

tilisi kaksivaiheisella tunnistautumisella, lataa laitteillesi uusimmat pdivitykset
ja kdyta riittdvan vahvoja salasanoja.

Hidasta ja harkitse: Hengitd syvddn ja mieti hetki. Kuka viestin |dhettdd
ja miksi? Miksi asialla on kiire? Mihin tietojani pyydetdan?

Linkit ja liitetiedostot: Al4 klikkaa viesteissé olevia linkkeji tai lataa liitetiedos-
toja.

Tarkista, kenen kanssa asioit: Jos viesti tai puhelu mietityttdd, selvitd asia
ottamalla yhteyttd kyseisen tahon asiakaspalveluun virallista reittid pitkin.

Al3 luovuta tietoja: Tuliko viesti tai puhelu yllittden ja pyytimittd? Ald koskaan
luovuta henkilkohtaisia tietojasi tdllaisessa tilanteessa tai asenna laitteellesi
etdhallintaohjelmaa vieraan henkilén pyynndsta.

Hae apua: Jos olet menettdnyt pankkitietosi, ota heti yhteyttd pankkisi asia-
kaspalveluun ja tee sen jdlkeen rikosilmoitus poliisille. Jos epdilet itsesi tai
|dheisesi tulleen huijatuksi, voit ottaa yhteyttd myds esimerkiksi Rikosuhripdi-
vystykseen: www.riku.fi tai puh. 116 006.
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