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1. Allmant om natbedragerier

Natbedragerier ar olika bedragerier som begas av brottslingar dar
digital utrustning (t.ex. dator, surfplatta, mobiltelefon) anvdnds och
dar offren forlorar pengar, personuppgifter eller anvandarnamn och
16senord.

Bakom bedragerierna ligger ofta den internationella organiserade
brottsligheten. Aven om bedrigeriet sker pé finska innebér det inte
att det har begatts i Finland. En stor del av bedréagerierna
genomfoérs utanfér Finlands granser.

Syftet med bedrégerierna ar att fa ekonomisk vinning antingen pa en
gang eller genom att utnyttja information om den bedragna senare.

Natbedragerierna kan delas in i olika grupper pa foljande satt:

= Nathandelsbedragerier

= Bedragerimeddelanden

= IT-stodbedragerier

= Romansbedragerier

= Investeringsbedragerier

= Vd-bedragerier (galler forutom féretag féreningar och
organisationer)



Spelregler for saker anvandning
av natet

= Varnoggrann och aktsam, tank alltid efter vad
du gor.

= Gorinte nagra férhastade beslut. Bedragarna
utovar ofta patryckningar pa offren genom
bradska och hot for att fa dem att agera
ovarsamt.

= Var kritisk och tro inte pa allt som skrivs pa
natet. Om nagot verkar for bra for att vara sant
ar det oftast inte sant!

= Kontrollera fakta: webbplatsens palitlighet,
sandaren av meddelandet, adresserna i
lankarna.

= Sok merinformation och lar dig identifiera
olika bedragerier.

= Frdga om hjélp om du inte vet nagot. Hjalp kan
fas till exempel fran bibliotek och digitalt stod.

= BesOk natbanken eller myndigheters
nattjanster via en sbkmotor eller l1ankar i
e-postmeddelanden!

=  Oppnainte 1ankar som kommer fran konstiga
nummer eller adresser!




2. Nathandelsbedragerier
och bestallningsfallor

Nathandelsbedragerier

Numera kan nastan vad som helst kdpas pa natet. Férutom palitliga
natbutiker finns det dock dven falska sidor och reklam pa natet.
Aven pa loppmarknader pa nitet, sdsom Tori.fi och Facebook, finns
bedragare som kan ge sig ut fér att vara képare eller saljare av
begagnade varor.

Vid nathandelsbedragerier skapar brotts-
lingar webbplatser som ser ut som
akta webbutiker for att lura folk pa
pengar. Paloppmarknader pa
natet upptrader bedragarna
under falska personuppgifter.

Gor inte nagra
forhastade inkdopsbeslut! Falska natbutiker kan salja
Tank igenom och vilka tjanster och varor som helst
kontrollera natbutikens som folk aven annars képer
palitlighet t.ex. med hjalp (t.ex. kidder, semesterandelar,
av en s6kmaskin. uthyrningsstugor, telefoner).




Sa undviker du nathandelsbedréagerier

Kom ihag att det finns inget pa nétet som &r gratis!

| forsaljningssituationer forsdker bedragare luras med fantastiska
erbjudanden och fa personen att fatta snabba inkdpsbeslut
genom att utdva patryckningar genom bradska.

Handla pa kdnda féretags webbplatser eller kontrollera
webbutikens palitlighet och rykte: anvdnd sékmaskiner

(t.ex. google) for att i diskussionsforum ldsa om andra
anvandares kommentarer om féretaget och se till att det finns
tillrackligt med information om féretaget i webbutiken.

Kép inte om du ar osdker pa webbutikens palitlighet.

Betala alltid med kreditkort om mojligt. Nar du har betalat

med kreditkort kan du vanda dig till den bank som beviljat
kreditkortet om du skulle bli bedragen och det inte skulle ga att
reda ut fragan med natbutiken.

Spara orderbekraftelserna, all kommunikation med férsaljaren
och butiksinnehavarens kvitto efter godkand betalning.

Las bestallningsvillkoren noggrant, alltid aven den finstilta
texten.

Bedragare kan ge sig ut for att vara finska féretag. Dessutom finns
det numera, framfor allt i Instagram, manga falska konton som pastar
att personen har vunnit i ett lotteri och kan bestalla eller képa en viss
produkt.
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| bilden finns ett falskt konto

som fanns pa Instagram dar det
pastods att anvandare som taggats
i bilden skulle ha vunnit en hartork.
Syftet med bedrageriet ar att leda
anvandare till en falsk webbsida

for att fa kreditkortsuppgifter fran
personen.




Kontrollera alltid innan du koper att
foretaget tydligt anger féljande uppgifter pa
sin webbplats, framfor allt om det handlar om
en webbutik som du inte tidigare kanner till

= Foretagsinformation och kontaktuppgifter (féretagets namn,
postadress, telefonnummer och e-postadress)

= Produktens eller tjanstens innehall och pris (dven
leveranskostnader)

= Leveransvillkor och eventuella begransningar kring produkten
eller éverraskande villkor som namns i dem

= Leveranssatt och leveranstid for varan eller tjansten

= Handlar det om en engangsbestalining eller férbinder man sig till
en fortldpande prenumeration vid inkdp

= Hur sker betalningen och pa vilka villkor
= Hur kan du angra bestéllningen eller avsluta tjansten efter inkdp

= Vad har den bestéllda produkten for garanti- och underhallsvillkor

Bestallningsfallor

Med bestallningsfalla anses nar konsumenter luras att omedvetet
forbinda sig till fortidpande prenumerationer antingen i telefon,
i en webbutik eller till exempel med ett falskt meddelande.

Bedragarna kan pasta sig erbjuda gratisprover, avgiftsfria introduk-
tionserbjudanden eller deltagande i utlottning pa natet, men i sjélva
verket hamnar offret i en bestallningsfalla. Personen som ringer kan
beratta att det handlar om en marknadsundersékning dar man kan
fa en viss produkt som tack genom att endast betala foér portot.



Under produktens tackmantel luras konsumenter att forbinda sig till
ett1angt tidsbestdmt avtal som innebar att de bestéller varan eller
tjdnsten utan att de forstar eller vet om det sjalv.

Folk har hamnat i en bestallningsfalla aven genom falska meddelan-
den som skickats i till exempel Postens namn, nar de har trott att de
betalar en leveransavgift for en bestallning. | sjdlva verket har
personen utan sin vetskap forbundit sig till en "bestallning” som
innebar att ett visst belopp debiteras fran personens konto.

| en bestallningsfalla kan forsaljarens kundtjanst vanligtvis inte
kontaktas for att reda ut fragan. Darfoér gar det vanligtvis inte att
angra bestaliningsfallan, och det kan vara svart att stoppa debite-
ringarna.

Anvisningar till dig som hamnatien
bestadllningsfalla

= Betala endast for det du har bestallt! Det ar bast att regelbundet
se Over vilka debiteringar som gjorts fran ditt konto.

» Konsumenten kan inte kravas betala, returnera eller forvara
produkter eller prov som de inte bestallt.

» Produkter och fakturor som skickats utan att de har bestallts ska
reklameras hos avsandaren.

» Kontakta din bank angdende konstiga direktdebiteringar som
gjorts fran ditt konto eller kreditkort.

= Pa Konkurrens- och konsumentverkets webbplats
(KKV, www.kkv.fi/sv/) finns anvisningar for hur du reklamerar.
KKV:s Konsumentradgivning hjalper till vid reklamationer.
Med KKV:s reklamationstjanst kan du reklamera aven sjalv
(www.reklamaatioapuri.fi/sv).
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3. Bedragerimeddelanden
och natfiske

Falska meddelanden ar den vanligaste bedrageriformen. Nastan alla
far nagon gang falska meddelanden. Falska meddelanden skickas via
e-post, textmeddelanden i sociala medier och andra appar.

Brottslingarna férs6ker genom falska meddelanden fiska
mottagarnas bank- och kreditkortsuppgifter, personuppgifter samt
anvandaruppgifter (t.ex. anvdndarnamn och 16senord till e-post).

Med falska meddelanden skickas nastan alltid en 1dnk som ska fa
offret att agera. Oppna aldrig ndgon 1ank i dverraskande
meddelanden!

Falska meddelanden via textmeddelanden kan i smarttelefoner
hamna i samma kedja med dkta meddelanden (t.ex. Posten medde-
landen). Det kan alltsa vara svart att skilja ett falskt meddelande fran
ett akta meddelande.

Falska meddelanden kan ocksa skickas i myndigheters namn. | dessa
meddelanden pastas att det finns ett dokument till exempel i suomi.
fi-tjansten, Kanta-tjansten eller Skattefdrvaltningens tjanst som ska
lasas via enlank i meddelandet.

1



Meddelanden skickas ocksa i alla finlandska bankers namn déar det
hotas till exempel att bankkortet eller natbanken kommer att
stdngas av om mottagaren inte uppdaterar sina uppgifter genom
lanken i meddelandet.

relluksesi gr-koodi

Kantassasi on kikresllingn
askakirjaft], jotha koskavat:
“COVID1-sertifikaatti’,

Rokeohusocistos caoting, i olet
siarnit Evroopan usiorin
teneustaman COMD-Dkonen
Suom mybnild rkotutodatast

| Kanta-tjanstens namn
skickades falska meddelanden
nar coronapasset infordes

i Finland. Syftet var att leda
mottagarna av meddelandet via
lanken i meddelandet till en falsk
sida for att komma at offrets
natbankskoder. | meddelandet
fanns flera skrivfel och ovanliga
termer.
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| suomi.fi-tjdnstens namn skickas
bluffmeddelanden dar det pastas
att mottagaren av meddelandet
har ett viktigt dokument i
tjansten som maste lasas via
lanken i meddelandet genom att
identifiera sig med bankkoder.
Genom meddelandet sprids

en falsk webbsida via vilken
brottslingar kommer at offrets
natbankskoder. Meddelandet
innehaller skrivfel, flera ovanliga
termer och pastaenden

om avsandaren som vacker
misstanke.



Dessutom kan falska meddelanden skickas till exempel i Postens,
transportféretags, butikers och operatérers namn. | meddelanden
utdvas patryckningar genom bradska och hot om foljder.

Falska meddelanden skickas i alla bankers namn. | meddelanden
hotar och skrammer avsandaren till exempel med att stanga av
kontot eller kortet for att fa offret att agera snabbt och ogenom-
tankt. Det finns alltid en 1ank i meddelanden som leder till en falsk
webbsida som ser ut som natbanken. Texterna kan vara skrivna pa
dalig finska. Till exempel ett meddelande som skickades i Nordeas
namn inneholl flera skrivfel och hot om avstdngning av kontot.

Banker begar aldrig sina kunder att uppdatera nagra
uppgifter genom ett vanligt e-postmeddelande - det
gor bluffare!

Meddelanden fran banker skickas alltid via natbanken
och kan ldsas under ?Meddelanden”. Om du far ett
meddelande i bankens namn dar du begars gora nagot
i ndtbanken, ga alltid till ndtbanken endast genom att
skriva natbankens adress i webblasaren (t.ex.
www.pankki.fi) eller genom bankens egna mobilapp.

Oppna aldrig 1inkar i e-post- eller textmeddelanden,
ladda aldrig konstiga bilagor i ett meddelande eller ge
dina uppgifter om du inte ar helt sdker pa att det inte
handlar om ett falskt meddelande.




Tekstiviesti

[OmaPosti]Sinulla on paketti, joka on
allekirjoitettava, tarkista: hitps:/fis.od/

Det kan komma flera falska | ett falskt meddelande som
meddelanden efter varandra. skickats i Postens namn pastas att

| falska meddelanden dar det mottagaren har ett paket att hdmta
pastas att personen har ett nytt som maste skrivas under via lanken i
meddelande i svararen eller ett meddelandet.

paket att skriva under finns ofta
en konstig 1ang 1ank som leder till
en falsk webbsida. Meddelandet
ser ut att komma fran ett nummer
i Finland. Genom att 6ppna
1anken kan du komma att ladda
ner ett skadligt program.
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Falska utpressningsmeddelanden

Falska meddelanden kan ocksa innehalla utpressningar. Ofta pastar
avsandaren att offrets dator eller e-postkonto har kapats eller att
offret har smygfilmats genom kameran i datorn.

Bedragaren forsdker pressa offret pa pengar (vanligtvis kryptovaluta,
sasom bitcoins) och hotar att publicera “kansliga” bilder till offrets
kollegor och narmaste krets.

Det handlar om ett bedrdgeri och datorn har (oftast) inte blivit
hackad eller kapad. Betala aldrig nagra pengar som kravs i ett

utpressningsmeddelande. G6r en polisanmalan om utpressnings-
meddelandet.

Sa identifierar du bedrdgerimeddelanden

Innan du reagerar pa ett meddelande som du fatt, fundera pa féljande:

= Pressas du med att det ar brattom och hotas med féljder om du
inte agerar som det begars i meddelandet?

= Kanner du avsandaren?

= Finns det enlanki meddelandet som du begars anvanda?

= Finns det skrivfel i meddelandet?

= Vackerinnehallet i meddelandet pa ndgot annat satt misstankar?
= Serden eventuellalanken konstig ut?

= Skulle organisationen i fraga ta kontakt pa det satt som
meddelandet ar utformat?

= Later erbjudandet eller lotteriet i meddelandet fér bra for att vara
sant eller foljderna i meddelandet for hemska for att vara sant?

15



Gor sa har om du fatt ett suspekt meddelande
1. Oppna inte konstiga ldnkar i meddelandet.

2. Loggainteininatbanken eller myndighetstjanster via lankar i
meddelanden.

3. Gatill en pastadd tjanst genom att skriva tjdnstens adress i
webblasaren (t.ex. www.pankki.fi for att ga till en natbank)

4. Om duinte vet om meddelandet ar bluff eller inte kan du fraga
om det genom att ringa till kundtjansten for det foretag som
skickat meddelandet. Svara dock inte pa meddelanden direkt
utan leta kontaktuppagifter till kundtjansten sjalv. Féretag berattar
oftast om lotterier och tavlingar pa sin webbplats. Det ar bast att
kontrollera om tavlingen eller lotteriet i meddelandet finns pa
riktigt.
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4. IT-stodbedragerier

Vid IT-stédbedragerier ringer brottslingen och ger ut sig for att vara
en IT-stédperson och pastar att personens dator ar hotad. Bedraga-
ren som ofta pratar engelska séger sig ringa fran Microsofts IT-sto6d
och pastar att:

1. samtalet kommer fran Microsofts huvudkontor dar personens
dator har évervakats,

2. offrets dator skickar ndagon signal om ett fel som maste atgardas,

3. datorn ar smittad med skadlig programvara och konton har
eventuellt kapats,

4. det ar brattom och endast IT-stédpersonen kan rédda personens
dator.

Den som ringer vill ge intrycket om att det ar valdigt bradskande
och att det ar nédvandigt att lyssna och félja de anvisningar som
IT-stédpersonen ger.

Oftast begar bedragaren offret att ladda ner ett fjarradministrations-

program pa sin dator med hjéalp av vilket den som ringer kan hjalpa
personen att radda sin dator.

17



Om du far ett IT-stddbedragerisamtal

1.

Avsluta samtalet omedelbart. Varken Microsoft eller ndgon
annan instans 6vervakar konsumenters datorer eller erbjuder
allmant IT-stod. IT-stdd ar en tjdnst som anvands till exempel av
foretag men Microsoft erbjuder inte ndgon sadan tjanst.

Ladda aldrig fjarradministrationsprogram eller andra appar pa
din dator om du inte ar helt sdker pa hur programmet anvands.
Personer som plotsligt ringer och kraver att ladda ner ett
program pa datorn &r alltid bedragare.

Tro inte pa den som ringer dven om personen pastar sig veta om
information pa din dator.

Om du har laddat ner ett fjdarradministrationsprogram eller pa
nagot annat satt agerat enligt det som IT-stédpersonen séger
meddela din bank omedelbart om det och 1at en professionell
kontrollera din dator fér skadeprogram.
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5. Romansbedragerier

| romansbedragerier ger bedragaren ut sig for att vara en pahittad
person med syfte att skapa en romans eller ett vanskapsfoérhallande
mellan den pahittade personen och offret. Genom att utnyttja den
romans som skapas férséker bedragaren fa pengar fran offret.

De som begar dessa brott &r mycket skickliga ménniskokannare och
duktiga pa att anvanda sig av datanatverk. De utnyttjar hansynsldst
manniskors naturliga behov att hitta sallskap eller en livskamrat.
Genom att skickligt vadja till manniskors kanslor kan de lyckas lura
at sig dven stora summor pengar. Manga offer till romansbedragerier

forlorar tiotals eller till och med tusentals euro.

Romansbedragerier kan paga i flera ar, och offret kan luras pa alla
sina besparingar och till och med att 1dna pengar.

v
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Sa hdr gar romansbedragerier till

1.

Bedragaren narmar sig oftast offret via sociala medier
(t.ex. Facebook eller Instagram) eller dejtingappar (t.ex. Tinder).

Kommunikationen sker i huvudsak via olika kommunikations-
appar (WhatsApp, Hangouts, Messenger).

Bedragaren kan saga sig arbeta i ndgot krisomrade eller pa en
oljeplattform.

Profilen i bedragarens sociala medier forestaller ofta en stilig och
formaogen officer eller en vacker skadespelare fran till exempel
USA eller Osteuropa. Bilderna, personens namn och titel samt
levnadshistoria &r antingen upphittade eller stulna fran ndgon
annan persons konto fran sociala medier.

Bedragaren berattar ofta sig veta mycket om Finland och vilja
komma pa besdk. Resorna till Finland stalls dock alltid in pa grund
av olika olyckliga sammantraffanden.

Vanligtvis fungerar inte videosamtalen och vanliga samtal rings
ocksa bara sporadiskt.

Ofta berattar bedragaren sig nyligen ha fatt en stérre summa
pengariarv eller pd ndgot annat satt eller att personen ar rik fran
boérjan. Bedragaren kan dock av ndgon anledning inte anvanda
sina pengar och begar darfér offret att ”1ana” pengar.

Ofta vill bedragaren att dverféringen gors till nagon annan
persons konto, inte till bedragaren sjalv. Begéran pa pengar
kan ocksa vara forknippade med nagot nédlage, som
sjukhuskostnader, betalning av 16n, tullavgifter, arbetsldshet,
skilsmassa eller dédsfall av en narstaende.

Bedragaren kan skuldbelagga eller hota offret om offret inte gar
med pa att gora eller kan géra de begérda 6verféringarna och om
offret ifrdgaséatter personens palitlighet kan bedragaren spela
krankt och bli arg.
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10. Bedragaren intygar sin palitlighet och akthet till exempel genom
att skicka bilder pa sig sjalv dar bedragaren ar i sallskap av djur
eller barn eller i nagot arbete som vacker tillit. Bedragaren kan
aven presentera lankar till sitt foretags webbplats. Ofta berattar
bedragaren sig vara férmdgen, ha ett bra arbete och i god fysisk
kondition.

Om du hyser misstankar om din
natbekants palitlighet fraga dig sjalv
dessa fragor

= Varfor blir just jag kontaktad?

= Vet jag pa riktigt vem min natromans &r? '

= Harjag nagonsin traffat min ndtromans?

= Kanjag kontakta personen via telefon
eller videosamtal?

= Begarsjag pa pengar med vadjan Q
till eventuella resekostnader,
anskaffning av pass eller olika
dramatiska handelser och Om nagot verkar for bra
berattelser? eller fér hemskt for att

vara sant dr det oftast
= Arbegéiran pa pengar praglade inte sant!
av patryckningar, brattom eller
utpressning?

Sa har kan du undvika romansbedragerier

= Var forsiktig nar du bekantar dig med nya manniskor pa natet.
Framfor allt om du pldtsligt far meddelanden fran en helt
frammande person. Tro inte for 1att pa alla berattelser som din
nya bekantskap berattar.
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Kontrollera natbekantskapens bakgrund till exempel genom att
s6ka pa personens namn i Google och anvdnda Googles omvanda
bildsdkning. Forsok att férsakra dig om personens identitet.

Skicka inte pengar eller bilder pa ditt pass till en ny bekantskap.

Krav att fa traffa personen och att personen sjélv bekostar sin
resa till dig.

Prata med personen i olika kanaler. Idag har alla méjlighet att
ringa videosamtal och vanliga samtal.

Prata med dina narstdende om din nya bekantskap.
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6. Investeringsbedragerier

Vid investeringsbedrdgerier lockas personer genom extremt
I6nsamma investeringserbjudanden att kdpa till exempel aktier,
masskuldebrevslan eller kryptovaluta.

Ofta presenteras specialinvesteringen som ett specialerbjudande
bara for dig. Erbjudandet sdags gélla endast en kort tid och du lovas
snabba pengar.

Bedragarna skapar pa 16pande band falska nyheter och annonser pa
natet dar bilder pa kandisar som finldndarna upplever som palitliga
anvands och dar de pastas ha blivit rika genom att investera i
virtuella valutor eller rekommenderar Bitcoin-investeringar

(t.ex. Matti Ronka, Mika Anttonen, Sauli Niinistd och Sanna Marin,
Ville Haapasalo).

Investeringsbedragarna gor dven reklam pa Tinder och i s6k-
maskiner, som Google.

Vid investeringsbedragerier forlorar offren ofta stora summor
pengar, upp till tio- och hundratusentals euro.
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Sa har gar investeringsbedragerier till

1.

Investeringsbedragerier borjar ofta i en falsk annons i

sociala medier dar man gor reklam for mycket 16nsamma
investeringsobjekt i vilka det &r bast att investera pa en gang,
eftersom tilifallet endast galler en kort stund.

Reklamen leder till en falsk sida som kan ha skapats sa att den ser
ut som till exempel webbplatsen for Yles nyheter. Pa sidan ges
noggranna instruktioner pa hur investeringen gar till. Nar offret
anger sina kontaktuppgifter bérjar bedragarna kontakta offret
och utdéva patryckningar med syfte att fa sd mycket pengar som
majligt av offret.

Offret luras att investera pengar pa nagot som i verkligheten inte
finns.

Darefter ringer bedragarna och skickar e-post dar de begar extra
investeringar till ett utlandskt bankkonto eller en vaxlingstjénst
foér virtuella valutor.

Offret erbjuds alltid storre vinster och som “bevis” visas
bilder pa pahittade bdrsdiagram eller webbplatser enligt vilka
investeringen gar bra.

Offret kan begaras installera ett fjarradministrationsprogram
pa sin dator med hjdlp av vilket investeringssaljaren garanterar
sig kunna ge battre service. | verkligheten gor offret olovliga
overfdringar fran offrets bankkonto och eventuellt témmer
offrets hela konto.

Kommunikationen kan vara valdigt intensiv och aggressiv och
offret kan inte fa ut sina pengar dven om offret skulle vilja ta ut sin
investering eller sina *vinster™.

24



Vid investeringsbedragerier skapas ofta en nyhetssida dar man gor
reklam for bedrageriet med en bild pa ndgon kand finlandsk

person. Sidorna ar ofta maskerade som till exempel Yles nyheter och
innehaller exakta instruktioner pa hur investeringen gar till och
reklam pa kryptovalutor. Ofta finns det skrivfel pa sidorna och
lankarna till andra artiklar fungerar inte. Annonser for falska sidor
finns till exempel i Facebook och Google.

Eanwu  Tiowmeal  Unels 533 Motraa  USoTaat  Taos  Poiida  Kutur  Golnal Luoi Thoe  Teers Vinoe ey -

ERIKOISRAPORTTI: Mika Anttonenin
uusin keksintd hammastyttaa
asiantuntijoita ja kauhistuttaa isoja
pankkeja

“Suomatsisel ansaitseval jo miloonia kotoa kisin kaytamalla L
“rikastumisen porsaaniaikaa” — mutta onko e lailistay”

Hvmtrnte 222000 Tusli jijestis ensimmdisen takavariboingen

[y Dtcolnen huuiokaupan keidiis Rustssss
y 08133 NANSI Imenss Jrkisuuteen”

Vid investeringsbedragerier skapas ofta en falsk sida som man gér reklam
for i sociala medier. Pa sidan i exemplet férsdker man vacka tillit till
kryptovalutor och bedragarens tjanster samt ges detaljerade uppgifter
om investeringen. Pa den falska sidan anvands féretagsledare Mika
Anttonens namn och bild.
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| bedragerier har dven president Sauli Niinistds bild och namn anvants
for att marknadsféra ett investeringsobjekt som inte finns. Pa den falska
sidan som ser ut som Yles nyheter pastas att finlandare av en viss alder
skulle ha en sérskild ratt att investera i den annonserade kryptovalutan,
vilket i verkligheten &r en bluff.

Om du misstanker ett investeringsbedrageri

Kom ihag att ingen erbjuder mycket 16nsamma
investeringsobjekt eller investeringstips gratis till vanliga
manniskor via telefon. Endast bedragare ringer och erbjuder
investeringsobjekt.

Investera inte dina pengar utifran en annons pa natet (t.ex. i
Facebook).

Kontrollera bakgrunden och palitligheten av investeringsobjektet
och det féretag som skoter det. Du kan fraga om hjalp till
exempel fran din egen bank om du inte sjélv vet om det handlar
om ett akta eller falskt objekt.

Investera aldrig i objekt som du inte forstar dig pa. Det galler att

vara forsiktig framfor allt vid investering i kryptovalutor, eftersom
de ofta ar forknippade med bedragerier och risker.
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7. /d-bedragerier

\/d-bedragerier ar riktade mot féretag, foreningar, organisationer
eller anstallda.

Vid bedragerier ger brottslingen ut sig for att vara en ledande person
idin organisation och begar dig att dverféra pengar utomlands
under foregivande av nagot eller fragar forst om saldot pa organisa-
tionens bankkonto och begar darefter att en éverféring gors.

Bedragaren kan vadja till att det &r brattom eller kdnsligt och pa olika
satt utdva patryckningar pa offret for att betalningen ska genomfdras.

Vanligtvis skickar bedragaren ett e-postmeddelande i en sadan
persons namn som ar i ledande stallning. E-postmeddelandet kan se
ut att komma fran chefens e-postadress dven om chefen inte sjalv
har skickat det.

Om meddelandet vacker den minsta misstanke, eller om det verkar
valdigt egendomligt, fraga och kontrollera genom att ringa eller
skicka e-post till den person i vars namn meddelandet har kommit.

Svara dock aldrig meddelandet direkt utan skicka ett nytt medde-

lande for att din fraga for sdkert gar till den person som du vill och
inte till en bedragare!
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8. Anvisningar till bedragna

Om du har férlorat pengar, personuppgifter
eller bankkoder

1. Kontakta kundtjansten vid din bank sa fort som méjligt och
beratta om bedrageriet. Banken kan sparra ditt bankkonto
och dina bank- och kreditkort om uppgifterna har hamnat i
bedragarens hander.

2. GOr en polisanmalan, www.poliisi.fi/sv/

S6k hjalp

= Halldetinte for dig sjalv! Prata med bedrageriet med dina
narstaende. Du kan ocksa prata om bedrageriet genom att ringa
till Brottsofferjouren (www.riku.fi/sv/).

= Konkurrens- och konsumentverket hjalper till vid utredning av
bedragerier om bedragaren ar ett inhemskt foretag
(https://www.kkv.fi/sv/).

= Vid grénsoéverskridande handel inom EU kan du fa hjalp av
Konsument Europa Finland (www.ecc.fi/sv/).
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Eget kreditférbud och sparr mot
marknadsforing i telefonen

Om du har férlorat dina personuppagifter till brottslingar till féljd av

ett bedrageri kan du 1amna ett avgiftsbelagt frivilligt kreditforbud

foér2ar.

= Eget kreditférbud férhindrar inkdp pa kredit.

= Dukan sjalv avbryta eget kreditforbud nar som helst.

= Det finns tva serviceleverantdrer i Finland, Suomen Asiakastieto
Oy och Bisnode

Sparr mot marknadsféring i telefonen

= Direktmarknadsféring kan begransas genom att anmala sig till
en sparrtjanst mot direktmarknadsféring. Tjansterna kan vara
avgiftsbelagda.

= Merinformation finns bland annat pa Konkurrens- och
konsumentverkets webbplats pa www.kkv.fi/sv/.

Hantering av skamkanslor hos bedragna och

hjalp till bedragerioffer

Personer som blir bedragna ar offer for bedrageribrott och det ar
inget man behdver skammas for.

Att bli bedragen kan jamforas med att bli utnyttjad, eftersom offren
for utnyttjande upplever skam. Vanligtvis lagger bedragerioffer
skulden for bedrageriet pa sig sjalv.

Det viktigaste vid hantering av skamkanslor ar att prata om
bedrageriet och s6ka professionell hjalp vid behov. Det galler att
vara valdigt forsiktig ndr man moter en person som redan fran boérjan
kanner skam.
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9. Mer information om
bedragerier

Konsumentférbundets webbplats om bedragerier
www.huijausinfo.fi

Polisen
https://poliisi.fi/sv/blev-du-bedragen

Brottsofferjouren
https://www.riku.fi/sv/olika-brott/natbedragerier-kan-drab-
ba-vem-som-helst/

Trafik- och kommunikationsverket Traficoms Cybersdkerhetscenter
https://www.kyberturvallisuuskeskus.fi/sv/

Konkurrens- och konsumentverkets konsumentradgivning
https://www.kkv.fi/sv/konsumentarenden/konsumentradgivning/

Konsument Europa Finland
www.ecc.fi/sv/

Medborgarradgivning hos Myndigheten for digitalisering och

befolkningsdata
tfn 0295 000
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Om bedrégerier varnas till exempel pa Huijausinfos
och Cybersidkerhetscentrets samt polisens sociala
kommunikationskanaler och webbplatser

Huijausinfo
pa Twitter och Facebook @huijausinfo

Cybersdkerhetscentret
pa Twitter @CERTFI och pa Facebook @NCSC-FI

Polisen
pa Twitter och Facebook @Suomenpoliisi

Om bedragerier varnas aven till exempel
iappen 112 Suomi

Yle Vetamix Digitraning, material om bedragerier

Lurendrejeritest: https://svenska.yle.fi/artikel/2019/06/07/digitran-
ing-blir-du-lurad-pa-natet-testa-hur-bra-du-klarar-av-fallorna

Vet du hur man shoppar sdkert pa natet:
https://svenska.yle.fi/artikel/2017/10/02/digitraning-vet-du-hur-
man-shoppar-sakert-pa-natet

Pa konsumentférbundets webbplats och YouTube-
kanaler finns flera utbildningsfilmer om bedragerier

www.huijausinfo.fi eller
www.youtube.com, sékord *huijausinfo”

Lds mer om bedragerier pa huijausinfo.fi
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