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1. Mika on nettihuijaus?

Nettihuijaukset ovat rikollisten tekemia erityyppisia pe-
toksia, joissa hyddynnetaan digilaitteita (esim. tietokone,
tabletti, kannykka).

Nettihuijauksissa huijarit pyrkivat saamaan rahaa, henkilotie-
toja tai kayttajatunnuksia ja salasanoja.

Huijausten tavoitteena on saada taloudellista hyotya joko
heti tai hyddyntamalla huijatulta saatuja tietoja myéhemmin.

Huijausten taustalla on usein kansainvalinen jarjestaytynyt ri-
kollisuus. Vaikka huijauksessa kaytettaisiin suomen kieltg, se
ei tarkoita, etta se olisi tehty Suomessa. Iso osa huijauksista
toteutetaan Suomen rajojen ulkopuolella.

Rahan huijaamisen lisdksi meita voi-
daan yrittaa huijata myos esimerkiksi
valeuutisilla, joilla pyritadn vaikutta-
maan ihmisten ajatteluun ja paatéksen-
tekoon. Varmista epailyttavan tiedon
aitous useammasta erilahteesta.



Lue ensin tama:

Epéailyttaviin ja tuntemattomilta tulleisiin kirjeisiin, teksti-
tai sahkdpostiviesteihin ei ole syyta vastata. Viestit voi
havittaa kuten muunkin roskapostin.

Rahaa ei tule mistdin ilmaiseksi rehellisella tavalla. Al3
usko kaikkea mita internetissa kerrotaan, kirjoitetaan tai
ndytetdan vaikka kuvana tai videona.

Rikolliset osaavat tehda aidon nakoisia huijauksia
hyddyntaen nykyaikaista teknologiaa, tekoalya ja

internetissa jo olevaa sisaltoa.

Mikali ei ole osallistunut arvontoihin tai lottopeleihin, ei
niissa voi voittaakaan.

Tilinumeroita, passitietoja tai muita henkilétietoja ei pida
lahettaa tuntemattomille.

Epéailyttavan edullisen tarjouksen rehellisyyttd on aina
syyta epailla.

Rahan ja luottokorttitietojen seka erilaisten lahjakorttien
lahettaminen on arveluttavaa.

Sahkdpostiosoitteet on syyta selvittda: vakavasti otettavat
yritykset eivat kayta internetin ilmaispostiosoitteita.

Lahde mukaillen: Suomen poliisi




Rikolliset tavoittelevat pankki- ja
luottokorttitietoja, henkilotietoja
(mm. henkil6tunnus) seka kayttajatie-
toja (esim. sahkopostin ja sometilien

tunnukset ja salasanat).

2. Huijausviestit

Huijarit voivat 1ahestya

kaikilla kaytdssa olevilla viestialus-

toilla. Lahes jokainen meista saa huijausviesteja.

Tunnistatko kalastelun?

OmaVero:Olemme
peruuttaneet

Kalasteluviesteja lahetetdan
esimerkiksi pankkien, postin
Jja viranomaisten nimissa.

4 kelasta
al . . PR . . P "
Lue lisda: https: puv “'\puuv;eeﬂ_lst‘“‘5.‘a @ Viestissé on linkki huijaussivustolle.
omavero.fi- tax.d J sl tafkl.sta:
sourni-fi- Viesti koskee usein Kiireellista hairiéta

Kalastelusivujen ulkoasu on
usein uskottava kopio aidosta
kirjautumissivusta.

Huijaussivun voi tunnistaa
verkko-osoitteesta.

Kirjaudu palveluihin vain
niiden virallisten sivujen tai
applikaatioiden kautta.

tai ongelmaa. Nain vastaanottaja
yritetdadn saada hatikéimaan ja
luovuttamaan tietonsa kalastelijoille.

a A
Oma Oma
Pankkini (‘) Pankkini
o (]
)
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hitpsi/ford(&enkkinifi
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Huijausviesteja lahetetdan muun muassa viranomaisten
nimissa. Naissa viesteissa vaitetdan esimerkiksi, etta palve-

lussa on uusi viesti, allekirjoitettava asiakirja tai maksamaton
lasku, tai pyydetdan paivittdamaan tietoja linkin kautta.

N
[ Q{’ Verohallinnon nimissa lahetetyis-
i sa huijausviesteissa kerrotaan
/A\\ S KATT usein, ettd viestin vastaanottaja
on saanut veronpalautusta tai
SRk AW veronpalautus on peruttu. Tassa

Tietojesi v esimerkissa pyydetdan paivit-
paivittaminen tamaan tietoja viestissa olevan

linkin kautta.
Hyva asiakas,

Oikeat viranomaisen lahetta-
Jérjestelm&mme #skettéisen péivityksen vuoksi haluamme . . N . .
varmistaa, ettd tietosi ovat edelleen ajan tasalla ja oikein. mat viestit IOytyvat VerOtta]an

verkkopalvelusta OmaVerosta.
Pyyddmme sinua tarkistamaan tietosi ja pdivittdmaan ne o . e ..
tarvittaessa. Nain varmistamme, ettd tiectomme pysyvét ajan Ala Klikkaa viesteissa olevia link-
tasalla ja ettd tuleva viestintd ja kdsittely sujuvat ongelmitta. kejé.

MAARAPAIVA

16. syyskuuta 2026

huijausviesteja. Huijarit hyédynta-
vat tekoalyavusteisia kddnndsoh-

I Kelan nimissa 1ahetetdan paljon

Tkt iiasii B E jelmia, jolloin suomen kielikin on
Tanaan 15.46 entista sujuvampaa.
Sinulle on saapunut uusi viesti Sihkdpostiosoitteet tai linkkien
OmaKela-palveluun. Voit lukea verkko-osoitteet eivit ole oikean
viestin kirjautumalla tahon mukaisia: tdssé esimerkissa
OmakKelaan osoitteessa: OmakKela-palvelun osoite nayttaa
https://omakela.fi/start/ oikealta, mutta se on huijarin kek-
sima.



Suomalaisten pankkien nimissa 1ahetetaan viesteja, joissa
uhataan esimerkiksi pankkikortin tai verkkopankin sulkemi-
sella, jos vastaanottaja ei paivita tietojaan viestin mukana
tulleella linkilla. Linkki johtaa verkkopankilta nayttavalle hui-
jaussivulle, jossa kalastellaan pankkitunnuksia.

Pankit eivat pyyda asiakkaitaan paivittamaan mitaan tietoja
tekstiviestilla tai sahkdpostilla - vain huijarit pyytavat!

ESIMERKKI

[S-Pankki] - Toimenpide
vaaditaan

Sinulla on vain 24 tuntia aikaa
vahvistaa tietosi palvelujesi
keskeyttamisen valttamiseksi.
Siirry osoitteeseen

Klarna

Vahvista henkil6tietosi

Hei,

O tur janask Crana tata
nuniiotoimenpidatia meatan on vahvistetiava kaldden asiakkaiden hankilohedol
uudelieen

Pyyaamme sinua paMHEMESN ja vahvistamaan yhieystetos: seks muut
nenkilitietos mahdolisimman pian. Nain varmistamme, a tilisi pysyy huvassa ja
kaytooikeutesi sailyvat ennallaan

j  -Jos et suorita it vahvistusts 48 tunnin kuluessa, tilisi saatetaan lukita
g insi alta olevan inkn kauta

vallaikaisestl, Pais
Paivitd myt

Yatavalisin lervetsin
Aslakastuki

Sanl ke 2477 ja vastauksia kysyrmyksiisi asiskaspaivelun svustajats

Chattaac kanssamme —

S-Pankin nimissa lahetetyssa
huijausviestissa vastaanottajaa
kehotetaan vahvistamaan asiakas-
tietonsa. Viestissa pyritaan luo-
maan kiireen tunnetta vaittamalla,
ettd vahvistuksen tekematta jatta-
minen voi johtaa palvelun kayton
keskeyttamiseen. Viestissa oleva
linkki johtaa rikollisten tekemalle
huijaussivustolle, jolla kalastellaan
mm. pankkitietoja.

Al3 avaa sdhkdposti- tai teksti-
viestin mukana tullutta linkkia,
lataa outoa viestin liitetta tai anna
pankkitunnuksia tai henkilétietoja!

Myds Klarnan nimissa on 1ahetetty
viesteja koskien mm. henkilo-
tietojen paivittamista. Viestissa
uhataan tilin lukitsemisella, jos
tietoja ei paivita viestissa olevan
linkin kautta.

Esimerkkikuvat: Kyberturvallisuus-
keskuksen viikkokatsaukset
36/2026 ja 40/2026



sese s se

Huijausviestien linkit johtavat paasaantoisesti
tietojenkalastelusivuille. Linkin kautta saattaa
myoOs ladata laitteelleen haittaohjelman.
Viestin liitteita ei my6skaan kannata avata.

Huijausviesteja lahetetaan esimerkiksi terveyspalveluita tar-
joavien tahojen (mm. Terveystalo, Mehildinen), Postin, kulje-
tusyritysten, kauppojen ja operaattoreiden nimissa. Viesteis-
sa painostetaan aina kiireella ja uhataan seurauksilla.

Lihetysten seuranta

o—0—=O

Talmitett,

Hyva asiakas,

Pakettisi on talla hetkelld pysdytettyna
logistiikkakeskuksessamme. Toimituksen jatkamiseksi sinun
on suoritettava avoinna oleva tulll- tal toimitusmaksu.

Lahetystyypp! Kansainvilinen paketti

Tila Odottaa maksua

A Huomio: Lahetys palautetaan lahewajatie 24 winnin kuluessa, jos
rmaksua el suoritesa.

Postin ja kuljetusyritysten nimissa tul-
leissa huijausviesteissa kerrotaan usein
paketista, jonka saaminen edellyttaa
toimenpiteita.

Aidot saapumisilmoitukset edellyttavat
tilausta netista ja ne voi tarkistaa esimer-
kiksi OmaPosti-sovelluksesta tai kulje-
tusyrityksen sivuilta.

(@ 9

+358

Tekstiviesti « SMS
Eilen 20.11

Muistutus
hammastarkastuskaynnista
20.1.2026 kello 10:15.
Peruuttamattomasta ajasta
peritaan 80eur kdyntimaksu. Oma-
asiointi

WWW.

Muistutus
hammastarkastuskaynnista
20.1.2026 kello 10:15.
Peruuttamattomasta ajasta
peritadn 80eur kdyntimaksu. Oma-
asiointi

WWW.

Hammaslaakarikaynteja koskevia
huijausviesteja 1ahetetaan saannolli-
sesti. Viesteissa uhataan mm. veloittaa
kayntimaksu, jos aikaa ei peru viestissa
olevan linkin kautta.

Kuva: Kyberturvallisuuskeskuksen viik-
kokatsaus 4/2026




WhatsApp-sovelluksen kautta 1dhetetddn useita erityyppisia
huijausviesteja, joissa tarjotaan muun muassa tydpaikkaa
hyvalla palkalla, kerrotaan huipputuottavia sijoitusvinkkeja
tailahestytdaan seuranhakumielessa.

ot il € 21,03 “Hei aiti”- tai “Hei isd@” -huijaukses-
sa viestin vastaanottajan lapsena
& . +3 58 46 957 : esiintyva huijari kertoo lapsen

numeron vaihtuneen.

Téndén
Huijarin tarkoituksena on yleensa
@ Viestit ja puhelut salataan taysin. Kukaan G TS TR
tdman keskustelun ulkopuolinen, ei edes saada vastaanottaja lal'?(?ttan‘.\aan
WhatsApp, voi lukea tai kuunnella niita. Napauta rahaa "lapsen uudelle tilille”, joka
saadaksesi lisétietojs. on syysta tai toisesta vaihtunut.

1 lukematon viesti Jos saat timankaltaisen viestin,
voit tarkistaa asian oikeellisuuden
soittamalla lapsen vanhaan nume-
roon.

Hei &iti, tdma on uusi
matkapuhelinnumeroni. Puhelimeni
ei toimi. Voit poistaa vanhan

numeroniz3) _—

,I ILMIANNA
@ ESTA

LISAA YHTEYSTIETOIHIN
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Kiristyshuijausviestit

Huijausviesteilla voidaan yrittaa myds kiristaa viestin saajaa.
Usein lahettdja vaittaa kaapanneensa huijauksen kohteena
olevan henkildn tietokoneen tai sahkdpostitilin ja salakuvan-
neensa tata koneen kameralla.

Viestilla huijari yrittaa kiristaa rahaa (yleensa kryptovaluuttaa,
kuten bitcoineja) ja uhkaa julkaista “arkaluontoisia” kuvia
kohteen tydkavereille ja muulle 1ahipiirille.

Kyseessa on huijaus, eika konetta ole hakkeroitu tai kaapattu.
Al3 maksa kiristysviesteiss vaadittuja rahoja. Tee rikosilmoi-
tus poliisille ja sailyta saamasi viestit.

Toimi nain, jos sait epailyttavan viestin

1. Al3 avaa viestissé olevaa linkki tai kirjaudu verkkopank-
kiin, viranomaisten palveluihin tms. viestien mukana tul-
leiden linkkien kautta.

2. Mene viestissa vaitetyn lahettajan palveluun omilla tun-
nuksillasi virallisen mobiilisovelluksen kautta tai kirjoitta-
malla osoite internet-selaimen osoiteriville.

« > C (www.pankki.fi‘

3. Jos et tieda, onko viesti huijausta vai ei, voit kysya asiasta
soittamalla viestin 1ahettaneen tahon asiakaspalveluun.
Al3 kuitenkaan vastaa viestiin suoraan, vaan etsi erikseen
asiakaspalvelun yhteystiedot.

4. Arvonnoista ja kilpailuista kerrotaan yleensa jarjestadjan
nettisivuilla. Sivuilta kannattaa tarkistaa, onko viestissa
vaitetty kilpailu tai arvonta todellinen.

1
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3. Huijauspuhelut

Joskus puhelimiin soitetaan vain parin halytyksen ajan -
talloin tarkoituksena on yleensa saada huijauksen kohteena
oleva soittamaan takaisin maksulliseen numeroon.

Pankin virkailijana esiintyva huijari voi esimerkiksi varoittaa
epailyttavasta maksuliikenteesta pankkitililla ja kehottaa
siirtamaan rahat turvatilille. Pankeilla ei ole tamankaltaisia
turvatileja.

Lainaa tarjoavan yrityksen tyontekijaksi tekeytynyt soittaja
saattaa sanoa puhelun vastaanottajan nimella tehdyn laina-
hakemuksia, jotka voi estaa antamalla pankkitunnuksensa.
Soittaja voi jopa ohjata puhelun pankin tyéntekijana esiinty-
valle toiselle huijarille, joka pyytaa tunnukset.

Huijarit voivat esiintya myos poliisina ja kertoa pankin ha-
vainneen outoa rahaliikennetta vastaajan tililla. Asiaa tutkiva
?poliisi” vaatii pankkitunnuksia asian selvittamiseksi.

Sijoitushuijauksia tehtailevat rikolliset esiintyvat usein pu-
helimessa sijoitusasiantuntijoina tarjoten huippuhyvaa si-
joitusmahdollisuutta esimerkiksi kryptovaluuttoihin. Huijarit
saattavat esittaa itse tekemiaan infograafeja “tuottojen” ke-
hityksesta. Tarkoituksena on saada huijauksen kohde sijoit-
tamaan yha enemman rahaa olemattomiin kohteisiin.

12
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Perintatoimiston tydntekijana esiintyva soittaja saattaa
kertoa mm. olemattomasta mydhastyneesta laskusta, joka
taytyy maksaa.

Hyvinvointialueen tydntekijana esiintyva soittaja voi yrittaa
myyda esimerkiksi ikaihmiselle vitamiinilisia ja vaatia henki-
16kohtaisia tietoja.

Joskus huijarit laittavat robotit tekemaan puheluita eri nu-
meroihin tarkistaakseen, ovatko kyseiset puhelinnumerot
toiminnassa.

IT-tukihuijaukset

IT-tukihuijauksessa on kyse siitg, etta rikollinen soittaa ja
esiintyy nettitukihenkildna ja vaittaa, etta henkildn tietokone
on uhattuna. Huijari sanoo soittavansa esimerkiksi Microsof-
tin IT-tuesta ja vaittaa, etta:

1. han soittaa Microsoftin paakonttorilta, jossa henkildn
konetta on tarkkailtu

2. henkildn kone 1ahettaa jotain signaalia viasta, joka pitaa
korjata

3. tietokone on saastunut haittaohjelmilla ja mahdollisesti
tilit on kaapattu

4. asialla on kiire ja vain han voi auttaa pelastamaan henkildn
koneen.

Soittaja haluaa antaa vaikutelman, etta kyseessa on erittain
kiireellinen asia ja ettd hanen ohjeitaan on valttdmatonta
kuunnella ja noudattaa.

Yleensa huijari pyytaa lataamaan laitteelle etahallintaohjel-
man, jonka avulla soittaja voi auttaa koneen pelastamisessa.

13



IT-tukihuijari yrittaa
paasta kasiksi tieto-
koneeseesi ja sitd kautta
pankkitiliisi.

Muista nama vinkit

= Muista, etta kuluttajille ei ole olemassa yleista IT-tukea,
joka soittaa ja varoittaa ongelmista laitteessa - kyseessa
on aina huijari. Mikaan laite ei mydskaan laheta tietoja ko-
neen tilasta ulkopuolisille tahoille.

« Al3ikind 1ataa etdhallintaohjelmia tai muita sovelluksia
laitteellesi yllattaen soittaneen henkildn pyynndsta.

« Al koskaan anna puhelimessa kyselijdille pankki- tai hen-
kilétunnuksia. Niita ei kysele pankki, poliisi tai viranomai-
nen - vain huijarit!

= Jos saat oudon tuntuisen puhelun esimerkiksi pankilta,
poliisilta tai muulta viranomaiselta, lopeta puhelu. Voit
varmistaa puhelun aitouden esimerkiksi soittamalla suo-
raan kyseisen tahon asiakaspalveluun tai kirjautumalla
mobiilisovellukseen. Poliisiin saat yhteyden soittamalla
neuvontapalveluun: www.poliisi.fi/neuvontapalvelu

= Estd numero oman puhelimesi asetuksista. Ulkomaisista
numeroista tulevien puheluiden estosta voit kysya omalta
operaattoriltasi.

« Al3 soita takaisin tdysin yllattden tuntemattomista nume-
roista tulleisiin puheluihin.

= Jos esimerkiksi sijoitusvinkki kuulostaa liian hyvalta ollak-

seen totta, se todennakodisesti ei ole sita. Oikeat sijoitus-
valittajat eivat tarjoa vinkkeja puhelimitse.

14
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4. Romanssihuijaukset

Romanssihuijauksessa huijari esiintyy kuviteltuna henkildona
tavoitteenaan luoda romanssi tai ystavyyssuhde taman ole-
mattoman hahmon ja huijauksen kohteen valille. Aikaansaa-
tua romanssia hyddyntamalla huijarin tarkoituksena on saada
kohteelta rahaa.

Rikoksen tekijat kayttavat haikailemattomasti hyvaksi ihmis-
ten luonnollista tarvetta 16ytaa seuraa tai elamankumppani.

Taitavasti tunteisiin vetoamalla voidaan saada huijattua suu-
riakin summia rahaa. Romanssihuijaus saattaa kestaa jopa
vuosia. lhmiseltd saatetaan vieda kaikki saastot ja saada koh-
de ottamaan jopa lainaa. Moni romanssihuijauksen kohteena
oleva menettaa kymmenia tai jopa satoja tuhansia euroja.

Romanssihuijaus saattaa ’
kun huijari esiintyy sijoittajana

muuttua sijoitushuijaukseksi,
ja ehdottaa houkuttelevia

sijoitusmahdollisuuksia. 15




Romanssihuijauksen kulku

1.

Huijari 1ahestyy kohdetta mm. somen, deittisovellusten
tai muiden seuranhakupalveluiden kautta, mutta myos
pelialustoilla, harrastesivustoilla ja keskustelupalstoilla.

. Yhteytta pidetaan paasaantdisesti eri viestisovellusten

kautta (WhatsApp, Hangouts, Messenger).

Huijari saattaa kertoa tydskentelevansa esimerkiksi
kriisialueella, 6ljynporauslautalla, sijoittajana tai
kansainvalisena konsulttina. Yleensa han kertoo olevansa
varakas ja hyvassa tyossa tai haluaa auttaa rikastumaan.

Huijarin somessa olevan profiilin kuvat, henkilén nimi
ja titteli elamantarinoineen on yleensa luotu tekoalylla.
My&s puheluihin ja viesteihin kaytetaan tekoalya.

Huijari kertoo usein tietavansa paljon Suomesta ja
haluavansa tulla kdymaan. Matkat Suomeen peruuntuvat
kuitenkin aina erilaisten epaonnisten sattumien vuoksi.

Usein huijari kertoo saaneen hiljattain perinndn tai
suuren summan rahaa muusta syysta tai on valmiiksi rikas.
Huijari on kuitenkin jostain syysta estynyt kayttamaan
rahojaan ja pyytaa kohdetta sen takia "lainaamaan” rahaa.

Rahan sijaan huijari saattaa pyytaa myos lahjakortteja tai
kalliita tavaroita.

Huijari saattaa pyytaa rahansiirtoa pankkisiirron sijaan
kryptovaluuttana tai kansainvadlisen valityspalvelun
kautta.

9. Huijari voi my&s yrittaa saada kohteena
olevan henkildn sijoittamaan
rahansa olemattomiin sijoitus-
kohteisiin. Monesti kyse on
kryptovaluuttahuijauksista.

Jos sinulle 1ahetetdan rahaa yl-

1attden, 313 kayta sita tai laheta

eteenpdin. IiImoita asiasta heti
oman pankkisi asiakaspalveluun.

16



10. Rahansiirtoja pyydetaan tekemaan usein jonkun toisen
tilille, ei huijarille itselleen. Rahapyynnot saattavat liittya
myds johonkin hataan, kuten sairaalakuluihin, palkkojen
maksamiseen, tullimaksuihin, tyéttédmyyteen, eroon tai
laheisen kuolemaan.

11. Huijari saattaa syyllistaa tai uhkailla kohdetta, jos tama
ei suostu tai pysty tekemaan pyydettyja rahasiirtoja. Jos
rahaa pyytaneen luotettavuutta epailee, saattaa huijari
esittaa loukkaantunutta ja suuttua.

12. Huijari todistelee omaa luotettavuuttaan ja aitouttaan
esimerkiksilahettamalla kuvia itsestaan, joissa han on
eldinten tai lasten kanssa tai luottamusta herattavassa
tyOssa. Huijari saattaa esitelld myos linkkeja yrityksensa
verkkosivuille.

Jos epadilet nettituttavasi luotettavuutta,
kysy itseltasi nama kysymykset

= Miksijuuri minua lahestytaan?

« Tiedanko oikeasti, kuka nettirakkaani on?

= Olenko koskaan tavannut nettirakastani?

= Pyytaakd han minulta rahaa vedoten mahdollisiin

matkakuluihin, passin hankintaan tai erilaisiin
dramaattisiin tapahtumiin ja tarinoihin?

= Miksi sijoittaisin rahaa vieraan henkildén pyynndsta? ’

= Onko rahanpyynndissa painostuksen, kiireen tai
kiristyksen maku? '
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Nain voit valttya romanssihuijaukselta

Ole varovainen tutustuessasi uusiin ihmisiin netissa,
varsinkin jos tdysin vieras henkil® 1ahettaa yllattdaen
viestin.

A13 usko liian helposti kaikkiin tarinoihin, joita uusi
tuttavasi kertoo.

Pyri varmistamaan tuttavan henkildllisyys esimerkiksi
etsimdlla hanesta tietoa netista.

Al3 153hetd uudelle tuttavalle rahaa, lahjakortteja tai
tavaroita. Ald mydskaidn ldhetd henkildkohtaisia tietojasi
tai kuvia passistasi.

Al nouda sinulle ylidttien 13hetettyjs paketteja.
Jos sinulle 1ahetetaan rahaa ja pyydetaan siirtamaan sita
muille tileille, dla suostu. [Imoita asiasta heti pankkisi

asiakaspalveluun.

Vaadi tapaamista ja sita, etta henkild kustantaa itse
matkansa luoksesi.

Puhu laheisesi kanssa uudesta tuttavastasi, vaikka huijari
kieltaisi sen.

Jos jokin asia vaikuttaa
liian hyvalta tai liian
pahalta ollakseen totta,
se ei yleensa ole tottal
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5. Nettikauppahuijaukset

Nykyisin netistd voi ostaa 1dhes mita tahansa. Luotettavien
nettikauppojen lisaksi netista 16ytyy myos huijaussivuja ja
-mainoksia. My6s netin kirpputoreilla, kuten Tori.fi-palve-
lussa ja Facebookissa on huijareita, jotka saattavat esiintya
kaytetyn tavaran ostajana tai myyjana.

Nettikauppahuijauksissa rikolliset luovat aidon nettikaupan
nakdisia sivuja verkkoon huijatakseen ihmisilta rahaa. Netti-
kirpputoreilla huijarit esiintyvat keksityilla henkilétiedoilla.

Huijausnettikaupoissa kaupataan mita tahansa palveluita ja
tavaroita, joita ihmiset hankkivat muutenkin (esim. vaatteet,
lomaosakkeet, vuokramaokit, puhelimet).

Al3 tee ostopaatosta
kiireella! Harkitse ja
tarkista verkkokaupan
luotettavuus esim. haku-
koneen avulla.
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Nain voit valttaa nettikauppahuijauksen

= Myyntitilanteessa huijari yrittada hamata hyvilla tarjouksilla
ja sydantasarkevilla tarinoilla ja ohjata nopeaan ostopaa-
tokseen kiireella painostaen.

= Tee ostoksia tuttujen yritysten sivuilla tai varmista verk-
kokaupan luotettavuus ja maine: etsi hakukoneella (esim.
Google) keskustelupalstoilta muiden kayttajien komment-
teja yrityksesta ja tarkista, etta verkkokaupan sivulla anne-
taan riittavasti tietoa yrityksesta.

« Al3 osta, jos olet epdvarma nettikaupan luotettavuudesta.
Huijauksissa voidaan esiintya myos tuttuina suomalaisina
yrityksina.

= Maksa aina luottokortilla, jos mahdollista. Luottokortilla
maksettuasi voit kadntya luottokortin mydntdneen tahon
puoleen, jos joudut huijatuksi, eika asian selvittely verkko-
kaupan kanssa onnistu.

= Lue tilaus- ja palautusehdot huolellisesti. Sailyta tilaus-
vahvistukset, kaikki viestinvaihto myyjan kanssa ja kaup-
piaan kuittaus maksun hyvaksynnan jalkeen.

= Nettikirpputoreilla kannattaa kiinnittaa huomiota tuot-
teen kuviin ja hintaan seka myyjan tietoihin. Onko kuva
itse otettu vai kuvakaappaus? Onko hinta liian edullinen tai
turhankin kallis? Ovatko muut antaneet myyjasta arvioita?
Tarkkaile tai pyyda todisteita tuotteen aitoudesta. Jos
mahdollista, sovi myyjan kanssa tapaaminen, jossa voit
tutustua tavaraan ennen maksamista.

= Nettikirpputoreja yllapitajat alustat suosittelevat turvalli-
seen maksamiseen omia maksunvalityspalveluitaan.
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ESIMERKKI

MYYDYIMMAT OTA YHTEVTTA

SYKSYN UUTUUDET  VAATTEET  JALKINEET  KORUT KOTI SEURAA TILAUSTASI

OSTA § TUOTETTA, SAAT 26 % LISAALENNUKSEN

rtahimo m

SYKSYN UUTUUDET  VAATIEET  JALKIMEET  KDRUT  MYYOYIMMAT  KOTI  OTAVRTEYTTA  SEURAA TIAUSTASI  TIETOA MEISTA

Houretty Sien |
e

SARI

SYKSYN UUTUUDET  VAATTEET  JALKINEET  KORUT  MYYOYIMMAT  XOTI  OFA YHTEYTTA  SEURAA TILAUSTASI  TIETGA MEISTA

HETKIA, JOITA EMME
KOSKAAN UNOHDA

5. VUOSIPAIVA — 2019 DIGILOIKKA — 2020 10. VUOSIPAIVA — 2024

Y114 olevissa kuvissa on esimerkki valeverkkokaupasta *Sari Helsinki”. Verkko-
kaupan sivuilla on tekoalylla tehtyja kuvia ja laaja valikoima erilaisia tuotteita,
jotka ovat suuressa alennuksessa. Suomen kieli on valilla kdmpelda ja sivuilla
kerrotaan tunteisiin vetoavia tarinoita. Verkkokaupan sivuilta ei 16ydy vaaditta-
via tietoja yrityksesta, kuten tarkkaa katuosoitetta.
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Tarkista aina ennen ostamista, etta yritys
antaa verkkosivuillaan selkeasti seuraavat
tiedot, varsinkin jos kyseessa on sinulle
aiemmin tuntematon verkkokauppa

= Yrityksen tiedot ja yhteystiedot (yrityksen virallinen
nimi, maantieteellinen osoite, puhelinnumero ja
sahkopostiosoite).

= Tuotteen tai palvelun sisdltd ja hinta.

= Toimitus- ja muut kulut tai niilden maaraytyminen seka
toimitustapa ja -aikataulu.

=  Toimitusehdot ja niissa mahdollisesti mainittavat
tuotteeseen liittyvat rajoitukset tai yllattavat ehdot.

= Onko kyseessa kertatilaus vai sitoutuuko ostaessa
kestotilaukseen.

= Miten maksu tapahtuu ja milla ehdoilla.

= Miten tilauksen voi peruuttaa tai palvelun sulkea
ostamisen jalkeen.

= Miten valituksen eli reklamaation voi tehda.

= Maininta myyjan tai palveluntarjoajan lakisdateisesta
virhevastuusta.

= Tieto mahdollisuudesta ja tavoista saattaa riita
kuluttajariitalautakuntaan tai vastaavalle taholle.
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6. Sijoitushuijaukset

Sijoitushuijauksessa houkutellaan huipputuottavan sijoitus-
tarjouksen varjolla hankkimaan esimerkiksi osakkeita, jouk-
kolainoja tai kryptovaluuttaa.

Usein ainutlaatuista huippusijoitusta tarjotaan erikoistar-
jouksena juuri sinulle. Tarjouksen kerrotaan olevan voimassa
lyhyen ajan ja luvataan akkirikastumista.

Huijarit tehtailevat nettiin erilaisia valeuutisia ja -mainoksia,
joissa kaytetaan suomalaisten luotettaviksi koettujen jul-
kisuuden henkiléiden, kuten nayttelijdiden, poliitikkojen ja
yritysjohtajien kuvia ja vaitetaan heidan rikastuneen virtuaa-
livaluuttaan sijoittamalla tai suosittelevan Bitcoin-sijoituksia.

Sijoitushuijarit mainostavat myds sosiaalisessa mediassa,
kuten Facebookissa, Tinderissa ja hakukoneissa (esim. Goo-
gle). Huijarit voivat myds ottaa suoraan yhteytta WhatsAp-
pissa tai muissa viestipalveluissa tai soittamalla.

Sijoitushuijauksissa huijauksen kohteena olevien rahanme-

netykset ovat usein suuria, jopa kymmenia ja satoja tuhansia
euroja.
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Sijoitushuijauksen kulku

1.

Sijoitushuijaus kaynnistyy yleensa sosiaalisessa medias-
sa nahdysta valemainoksesta, jossa mainostetaan hyvin
tuottavia sijoituskohteita. Niihin kehotetaan sijoittamaan
heti, silla tilaisuus on voimassa vain hetken.

Mainos johtaa huijaussivulle, joka voi olla tehty naytta-
maan esimerkiksi uutissivustolta. Sivulla ohjeistetaan
tarkasti, miten sijoitus tapahtuu. Kun huijauksen kohde
antaa yhteystietonsa, alkavat huijareiden painostavat
yhteydenotot, joiden tavoitteena on saada kohteelta
mahdollisimman paljon rahaa.

Huijauksen kohde huijataan sijoittamaan rahaa sijoitus-
kohteeseen, jota ei todellisuudessa ole olemassa.

Taman jalkeen huijauksen kohteelle soitellaan ja lahetel-
1dan sahkopostia ja pyydetaan lisdsijoitusta ulkomaiselle
pankkitilille tai virtuaalivaluutan vaihtopalveluun.

"Todisteeksi” esitellaan kuvia tekaistuista porssikaaviois-
ta tai verkkosivuista, joiden mukaan sijoitukset tuottavat
hyvin. Huijarit voivat my&s aluksi lahettda pienia rahasum-
mia muka todisteeksi sijoitusvoitoista.

Huijauksen kohdetta saatetaan pyytaa asentamaan tie-
tokoneeseen etahallintaohjelma, jolla sijoitusmyyja va-
kuuttaa pystyvansa antamaan parempaa palvelua. Todel-
lisuudessa huijari tekee kohteen pankkitililta luvattomia
siirtoja tyhjentaen mahdollisesti koko tilin.

Yhteydenpito voi olla hyvin tiivista ja aggressiivista, eika
omia rahoja saa pois vaikka haluaisi nostaa sijoituksensa
tai saamansa "voitot™.

Huijauksen paljastuttua huijarit voivat myéhemmin soit-
taa huijauksen kohteelle lakimiehina esiintyen ja tarjota
apua huijauksen selvittamiseksi rahaa vastaan.
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Sijoitushuijauksia varten tehdaan usein uutissivu, jolla mai-
nostetaan huijausta tutun suomalaisen julkisuuden henkilén
kasvoilla. Sivut on usein naamioitu nayttamaan esimerkiksi
Yle uutisten sivuilta ja niissa on tarkat ohjeet sijoituksen
tekemiseen ja mainoksia kryptovaluutoista. Valeuutiset on
usein kirjoitettu hyvalla suomen kielella ja niiden luomisessa
on monesti hyddynnetty tekoalya. Sivuilla olevat linkit muihin
artikkeleihin eivat yleensa toimi. Huijaussivuja mainostetaan
esimerkiksi Facebookissa ja Googlessa.

21112024 Aura, Aur, Aurora

ILTALEHTI KiRiauou &

Etusivu Uutiset Urheilu Viihde Plus Sii ILTV Autot Terveys Hyviolo Tyylicom Asuminen Perhe Pippurifi Matkailu Raha QA =

IMMEDIATE FOLEX n| LUETUIMMAT - URHEILU

Suuri skandaali: MTV3:n johto kieltaytyy Junsiont: | xtiatlsi| Vikho
kommentoimasta tyontekijaansa Jesse 1. Kerttu Niskasesta tuli mijonsari
Kamrasia

2. Olympiavoittaja Pertti Ukkola
jarkyttyi: 755 euron eldkerahat
vaarassa - "Kateus on tassa
suurimpana syyna”

3, Mikko Rantanen joutui huutelun
kohteeksi, kuittasi takaisin
poéyhkeills eleelld - Toimittaja
ihastelee: "Taydellista"

4, Venajalla kuohuu: "Meidan on
lopetettava sihkdisen tunnisteen
kiinnittiminen kansalaisiimme”

@ JARJESTELMA ON TAHAN MENNESSA MAKSANUT JO YLI: € 115,951,711.59 Cliag

Sijoitushuijausta varten tehddan usein huijaussivu, jota mainostetaan

sosiaalisessa mediassa. Kuvassa olevalla huijaussivulla on luotu tunteisiin
vetoava otsikko ja siind annetaan yksityiskohtaiset tiedot sijoittamisesta.
Sivulla on kaytetty toimittaja Jesse Kamrasin nimea seka ulkoministeri
Elina Valtosen kuvaa.
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HELSINGIN SANOMAT  Asiakaspaieiu Tisa Kijaudu @ Hae Q  valikko =

Etusivu  Uusimmat Pslit Lehdet HSVisio Politikka Helsinki Espoc Vantaa Lifestyle  Kulttuuri

Petteri Orpo méiiriyksesti Suomen
asukkaat alkavat saada tuloja veroista

Kirjoittaja: Marko Junkkari bfi 0240 PM November 22, 2024

Huijauksissa on kaytetty myos paaministeri Petteri Orpon kuvaa ja nimea mark-
kinoimaan olematonta sijoituskohdetta. Helsingin Sanomien sivuksi naamioi-
dulla huijaussivulla vaitetaan, etta Orpon maarayksestad suomalaiset alkavat
saada veroista tuloja, mika on tosiasiassa huijausta.

Jos epailet sijoitushuijausta

= Muista, ettd kukaan ei tarjoa ilmaiseksi hyvin tuottavia
sijoituskohteita tai sijoitusvinkkeja tavalliselle ihmiselle
puhelimitse - ainoastaan huijarit tekevat nain.

« Alj sijoita rahojasi netissé (esim. Facebookissa) ndhdyn
mainoksen perusteella.

= Varmista sijoituskohteen ja sita hoitavan yrityksen tausta
ja luotettavuus. Apua voit kysya esimerkiksi omasta pan-
kistasi, jos et itse tieda onko kohde aito vai huijausta.

« Al3 sijoita kohteisiin, joita et ymmarra. Varsinkin krypto-

valuuttoihin sijoittamisessa kannattaa olla varovainen,
silla niihin liittyy paljon huijauksia ja riskeja.
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Tekodly on l1dhtokohtaisesti
hyodyllinen arjen tydkalu, jota
voidaan kayttaa esimerkiksi
hakukoneissa, l1adketieteessa
ja valeuutisten tunnistamisessa.

7. Tekoalyn kaytto
huijauksissa

Tekoalysta on kuluttajalle paljon hyotya, mutta kuten mita
tahansa tyokalua, myds tekoalya voidaan kayttaa pahoissa
aikeissa. Tekoalyn yleistyminen vaatii kuluttajilta ajantasaisia
mediataitoja, kuten kriittista medialukutaitoa.

Verkkorikolliset hyddyntavat erityisesti tekodlya, joka tuottaa
uutta sisaltoa, kuten tekstia, kuvia, videoita tai aanta. Teko-
alya voidaan hyddyntaa esimerkiksi henkilotietojen kalaste-
luun erilaisten huijausten avulla. Tekoalyn avustuksella voi-
daan luoda my6&s esimerkiksi valheellista uutissisaltda, kuten
uutiskuvia ja -videoita.

Suomen kieli on aiemmin karsinut suomalaisiin kohdistuvia
huijausyrityksia, mutta tekoalyn kehityksen myéta huijausyri-
tysten kohdentaminen meille on entista helpompaa. Huijauk-
sia ei mydskaan voi enaa yhta helposti tunnistaa esimerkiksi
kielioppivirheista, koska tekoaly mahdollistaa entista vakuut-
tavampien kdanndsten tekemisen.
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Esimerkkeja tekodlyhuijauksista

= Huijaussoitot: Tekoalya voidaan kayttaa esimerkiksi hui-
jaussoittoihin, joihin vaarennetaan vaikkapa perheenja-
senen aani. Vaarennetyn adanen avulla soitetaan puhelu,
jossalaheinen pyytda rahaa ”hatatilanteesta” selvitakseen.
Tyéntekijéihin voidaan kohdistaa huijaussoitto, jossa toi-
mitusjohtaja pyytaa kiireellisesti siirtamaan rahaa.

= Videot: Tekoalyn avulla voidaan tehda *syvavaarennoksia”
(deepfake) eli erittdin aidon ja realistisen nakdisia vide-
oita, joilla ndyttada esiintyvan esimerkiksi julkisuudesta
tuttu henkild. TAméa on kuitenkin huijausta. Adnté voidaan
poimia mm. mediasta ja sosiaalisen median julkaisuista.
Syvavaarenndksen avulla on tehty mm. WhatsApp-
videopuheluhuijauksia, joissa huijari on soittanut 1dhei-
seksi naamioituneena ja pyytanyt rahaa.

= Viestit: Tekoalyn avulla huijarit pystyvat muotoilemaan
viesteja aiempaa tehokkaammin. Tekoadly osaa tuottaa
tekstia, jonka kieli on sujuvampaa kuin esimerkiksi auto-
maattisesti ohjelmoitujen "spammibottien” Ne ldhettavat
saman sahkopostiviestin usealle henkildlle tai useaan uu-
tisryhmaan, jotka eivat niita ole tilanneet tai halunneet.

= Valokuvat: Tekoalyn avulla voidaan luoda myds realisti-
sia valokuvia. Tallaisia kuvia voidaan kayttaa esimerkiksi
romanssihuijauksissa. Tekodlyn luomat kuvat eivat valtta-
matta 10ydy kaanteisella kuvahaulla, mika vaikeuttaa hui-
jauksen tunnistamista.

Erilaiset sisallontunnistus-
tyokalut voivat auttaa erot-
tamaan ihmisen tuottaman
sisdllon tekoadlyn tekemasta
(esim. Isgen).
28



ja haluan:ansaita luottamuksesi.

Huijarit luovat valevideoita tunnetuista henkildista saadakseen ihmiset luotta-
maan huijaukseen. Esimerkiksi presidentti Alexander Stubbista on tehty vale-
videoita, joita on kaytetty sijoitushuijauksissa. Kuva: Ilta-Sanomat 2025, kuva-
kaappaus presidentistad tehdysta valevideosta.

Miten varautua tekodlyhuijauksiin?

1. Sovilaheistesi kanssa "tunnussanasta” etukateen kas-
votusten. Voit tiedustella tunnussanaa, jos saat 1aheisen
nimissa viestin tai puhelun, jossa sinulta esimerkiksi
pyydetaan rahaa. Mikali tunnussanaa ei ole sovittu, kysele
vhteydenottajalta sellaisia tietoja, joita tekoadly ei voi tie-
taa. Pyri aina varmistamaan soittajan tai viestin todenpe-
raisyys.

2. Ala koskaan luovuta yhteydenottajalle henkildkohtaisia
tietojasi, kuten pankkitietoja. Ald mydskddn 1aheta rahaa.
Muista, ettd mikaan viranomainen, poliisi, pankki tai posti
ei soita ja pyyda henkilotietojasi, pankkitietojasi tai luot-
tokortin numeroita.

3. Jos sinua yritetaan kiristaa, sailyta kaikki viestit tai videot
ja ole yhteydessa poliisiin. Al anna rahaa huijarille!
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4. Ole kriittinen ja tietoinen. Tekoadlyn rajahdysmainen
yleistyminen vaatii kriittisia medialukutaitoja. Perehdy
esimerkiksi valeuutisten seka tekoalylla tehtyjen kuvien ja
videoiden tunnusmerkkeihin.

5. Huijari pyrkii usein vetoamaan kiireeseen ja saamaan hui-
jattavan ohittamaan tavalliset prosessit. Maltti on valttia.
Suhtaudu aina varauksella yllattaviin pyyntdihin ja poik-
keuksiin.

Mista voi tunnistaa tekoalylla tehdyn
kuvan tai videon?

= Kuva nayttaa lilankin taydelliselta. Tekoalyn luomat ihmiset
nayttavat usein kuvissa viehattavilta ja heidan kasvonsa
symmetrisilta.

= Jos kuvassa on tekstia (esimerkiksilogo, katukyltti tai kir-
jan kansi), se voi olla suttuista ja epaselvaa.

= Videolla esiintyva henkild saattaa ilmeilla omituisesti ja
ilmeet voivat olla liioiteltuja tai alimitoitettuja.

= Videolla nakyy esineita, jotka ovat vaaran kokoisia tai jotka
sulautuvat taustaan tai ilmestyvat tyhjasta.

= Silmien luonnollinen rapyttely voi tuottaa hankaluuksia
tekoalylle.

Muista!

« Al3 usko kaikkea mitd niet netissa. Jos jokin vaikuttaa
tekaistulta tai oudolta, luota vaistoosi.

= Jos jokin vaikuttaa liian hyvalta ollakseen totta, se usein ei
ole totta.

= Jos videolla esiintyva julkisuuden henkild kertoo varmasta
tavasta vaurastua, on kyse todennakdisesti huijauksesta.
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Huijarit luovat tekodlyn avulla
valokuvia esimerkiksi romanssi-
huijauksissa kaytettaviin valepro-
fifleihin ja huijaustarkoituksessa
luotuihin verkkokauppoihin. Kuvat
ovat usein siloteltuja ja lilankin
taydellisia. Talla sivulla olevat
kuvat on luotu tekoalylla.

Huom! Tekoaly kehittyy nopeasti. Tama opas on tehty lokakuussa 2026. Tule-
vaisuudessa tekodly saattaa osata luoda entista aidompia kuvia ja videoita.
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8. Turvavinkit laitteiden
ja kayttajatilien
suojaamiseen

Useimmilla meista on kaytossaan erilaisia digilaitteita, jotka
ovat yhteydessa nettiin. Suojaamalla laitteesi pystyt parem-
min estamaan esimerkiksi kayttajatiliesi kaappauksen tai
laitteesi hyddyntamisen palvelunestohyokkayksissa.

Tutustu oman laitteesi tietoturva-asetuksiin.

Vaihda laitteen oletussalasana. Esim. oletuksena usein
olevat admin, 0000 tai 1234 ovat helposti arvattavissa.

Pida laitteiden, ohjelmistojen ja sovellusten paivitykset
ajan tasalla.

Paivita sovellukset ainoastaan virallisen sovelluskaupan
kautta.

Jos haluat myyda tai kierrattaa puhelimesi, ota ensin tal-
teen puhelimella olevat tarpeelliset tiedot, kuten kuvat,
videot, viestit ja yhteystiedot. Palauta sitten puhelimen
tehdasasetukset ja poista SIM-kortti. Nain varmistat, etta
laitteella olevat tiedot eivat paady vaariin kasiin.

Tietokoneen ja muiden laitteiden myymisen tai kierratta-
misen osalta katso tarkemmat ohjeet googlaamalla esim.
?aly- ja digilaitteetkin kuuluvat kierratykseen”

Lahde mukaillen: www.nytvalppaana.fi
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Hyvan salasanan keksimiseen kannattaa uhrata aikaa. Rikol-
liset ovat keksineet entistdakin ovelampia keinoja kalastella
tietojasi. Mikali huijari onnistuu selvittdmaan jonkin tilisi
salasanan, saattaa han paasta kasiksi useampiin tarkeisiin
henkilo- tai tilitietoihisi. Siksi on tarkeaa, etta palveluihin
luodaan aina yksilSlliset salasanat.

Valta helppoja salasanoja, kuten 1234 tai ”salasana” Kayta
salasanoihin isoja ja pienia kirjaimia, numeroita ja erikois-
merkkeja.

Tallenna salasanat omaan kaytt6osi selkealla menetelmalla.

Valitse mahdollisuuksien mukaan monivaiheinen tunnis-
tautuminen. Monivaiheisessa tunnistautumisessa henki-
161lisyytesi varmistetaan salasanan lisaksi ylimaaraisella
todennuksella, joka on kertakayttdéinen numerosarja tai
koodi. Monivaiheista tunnistautumista kannattaa aina kayt-
taa etenkin sellaisissa palveluissa, joissa on henkild- tai
maksutietoja.

Harkitse, onko laitetta (esim. robotti-imuri tai sahkdham-
masharja) pakko yhdistda nettiin.

Monet puhelinoperaattorit ja tietoturvayritykset tar-
joavat erilaisia palveluita, joiden tarkoitus on paran-
taa laitteiden tietoturvaa. Maksulliset palvelut voivat
tarjota lisaturvaa tietyissa tilanteissa, mutta ne eivat

ole aina valttamattomia kaikille kayttajille.
Hyvat tietoturvataidot kantavat pitkalle!
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9. Pankkiasioinnin
turvavinkkeja

= Pankkiin ja viranomaistahojen palveluihin on turvallisinta
kirjautua ainoastaan kyseisen tahon virallisen mobiilisovel-
luksen tai omien tallennettujen kirjanmerkkien kautta tai
kirjoittamalla osoite suoraan nettiselaimen osoiteriville.

< > & (www.pankki.ﬁ|

) [ —

{ vatwists Mobilliavaimella |

Kirjaudu OP-mosdlin

Ohjeetjaguuoct

= Pankin, viranomaisen tai muun vastaavan tahon palveluun
ei kannata kirjautua hakukoneen (esim. Google) hakutulok-
siin nousseiden linkkien kautta. Huijarit tehtailevat aitojen
sivujen nakdisia valesivustoja ja ostavat niille nakyvyytta
hakukoneissa.

Go gle nordea

Al Images News Places Placessites Videos

Login Customer service Open now

"||r Nerdea ) .
- Transiate this page

Tervetuloa Nordeaan - Palvelut henk
Nordea on Pohjoismaiden suurin pankki. Tarjoamme kattal " v gitaalisesti

= Kayta pankkitunnuksiasi vain pankin omassa sovelluksessa
tai nettisivulla. Suosi muissa paikoissa tunnistautumiseen
esimerkiksi mobiilivarmennetta, jonka voit saada omalta
puhelinoperaattoriltasi. Mobiilivarmenteen kaytto saattaa
olla maksullista. Kysy lisdda omalta operaattoriltasi.
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Ainakin jotkut pankit tarjoavat mahdollisuuden asettaa
maksukorteillesi ja tilisiirroille maarajoituksia. Talléin kor-
tilta tai tililta voi tehda maksusuorituksia vain valitsemiisi
maihin, esim. ainoastaan Suomessa.

Voit asettaa vuorokausikohtaisen kayttérajan maksukortti-
en kateisnostoille, maksuille maksupaatteella ja maksuille
verkossa seka sovelluksissa. My0s tileille voi asettaa rajoi-
tuksia.

Maksuraja voi olla jarkevaa asettaa mahdollisimman mata-
laksi korteillg, joilla teet esim. paljon verkko-ostoksia.

Kaytannot voivat vaihdella pankkikohtaisesti. Kysy lisaa
pankiltasi tai tutustu asiaan verkkopankissasi.

Jos haluat turvata saastosi pankkitunnusten kalastelulta,
avaa esimerkiksi toisessa pankissa tili, johon ei ole netti-
pankkitunnuksia ja siirra saastosi sinne.
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Muista nama vinkit, kun lataat
uutta sovellusta

1.

Lataa sovelluksia vain virallisista sovellus-
kaupoista (esim. App Store, Google Play).
Tutustu huolellisesti sovelluksen nimeen,
kuvakkeeseen ja julkaisijaan.

Tarkastele, kuinka moni muu on jo ladan-
nut sovelluksen. Mitd enemman sovellusta
on ladattu sita parempi.

Lue tama3, jos olet joutunut tietomurron

& bluesky Q &

Tietoja naista tuloksista ()

Bluesky
e G

41% 10 milj.+
38 t. arvostelua © Lataukset

Vanhempien

Sosiaalinen media niin kuin sen pitaakin

Saatat pitaa myds ndista

@] x

Dlscold Y Hateg oy

38+

4,oe 4T

uhriksi tai epailet tietojesi vadrinkayttoa

Pikavinkit tietomurron uhreille ja tietojen
vaarinkdyton vahentamiseen ennakolta

= Tee muuttosuojaus Postille seka Digi- ja vaestdtietovirastoon
= Harkitse vakavasti omaehtoista luottokieltoa

Tee rekisterdintikielto Patentti- ja rekisterihallitukselle
Tee tietojen luovuttamisen kielto Vaestotietojarjestelmaan

= Muuta tarvittaessa puhelinnumerosi salaiseksi
= Poista tietosi kayttamistasi laskutuspalveluista (esim. Klarna)

ja kiella niiden kaytto

= Huolehdi turvallisista salasanoista ja kaksivaiheisesta

tunnistautumisesta

Lue lisaa: www.riku.fi/toimi-nain-jos-tietojasi-on-vuodettu-verkkoon
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10. Kysy rohkeasti apua

Jos olet menettanyt rahaa, henkil6tietoja
tai pankkitunnukset

1. Ole mahdollisimman nopeasti yhteydessa oman pankkisi
asiakaspalveluun ja kerro huijauksesta. Pankki voi sulkea
pankkitilisi ja pankki- ja luottokorttisi, jos tiedot ovat
paatyneet huijarille.

2. Tee rikosilmoitus poliisille, www.poliisi.fi. lmoittaminen
kannattaa aina, silla poliisi voi paasta ilmoituksen avulla
rikollisten jaljille.

Hae apua muualta - rikos ei ole uhrin vika

3. Al3jaa yksin! Puhu huijauksesta l1aheistesi kanssa. Lisdksi
voit keskustella huijauksesta ottamalla yhteytta Rikosuh-
ripdivystykseen: www.riku.fi

4. Huijauksen selvittamisessa auttaa Kilpailu- ja kuluttajavi-
rasto, jos kotimainen yritys on huijannut:
www.kkv.fi/kuluttajaneuvonta

5. Neuvoja tai sovitteluapua maiden rajat ylittavan kaupan
ongelmatilanteissa antaa Euroopan kuluttajakeskus Suo-
messa: www.ecc.fi
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Omaehtoinen luottokielto

Jos olet menettanyt henkil6tietosi rikollisille huijauksen
seurauksena, voit ottaa omaehtoisen luottokiellon.

=  Omaluottokielto estaa tekemasta mitaan luotollisia ostok-
sia. Sen voi itse keskeyttaa tarvittaessa.
=  Omaehtoisen luottokiellon voi tehda kaikkiin olemassa
oleviin rekistereihin:
» Verohallinnon positiivinen luottotietorekisteri
(maksuton)
» Suomen Asiakastieto Oy (maksullinen)
» Dun & Bradstreet Oy (maksullinen).
= Lisatietoa omaehtoisesta luottokiellosta 16ydat
Suomi.fi-palvelusta.

Huijatun kokeman hdapean kasittely
ja huijauksen uhrin auttaminen

Huijattu on petosrikoksen uhri, eika huijatuksi joutumista
tarvitse haveta. Huijatuksi tuleminen voi aiheuttaa suurta
hapean tunnetta ja kohde saattaa syyttaa itseaan tapahtu-
neesta.

Hapean kasittelyssa tarkeintd on puhua huijauksesta ja hakea
tarvittaessa ammattiapua. Kun ihminen kokee valmiiksi
hapedd, hanta kannattaa kohdella ymmartavaisesti.

Apua digiasioinnissa

Digiasioissa apua voi kysya rohkeasti esimerkiksi omalta
kirjastolta, alueellisilta digitukiyhdistyksilta seka Elakeliiton
paikallisyhdistysten vertaisohjaajilta. Voit kysya apua myos
omalta operaattoriltasi tai pankiltasi.

SeniorSurf-toiminta tarjoaa digiopastusta senioreille.
Katso: www.seniorsurf.fi/seniorit/opastuspaikat
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Reklamaation tekeminen

Jos olet tullut huijatuksi ja menettanyt rahaa, voit tehda pan-
kille reklamaation.

Ota yhteytta omaan pankkiisi ja tee asiastasi kirjallinen rekla-
maatio eli vaatimus. Huomioi, etta suullinen reklamaatio ei
ole riittava. Varmista, etta saat asiastasi kirjallisen paatoksen.

Mikali olet tyytymaton pankin kirjalliseen vastaukseen
tai haluat lisatietoja asiastasi, voit olla yhteydessa FINE
Vakuutus- ja rahoitusneuvontaan puhelimitse tai chatin
kautta: www.fine.fi

Mikali asiasi ei ratkea neuvonnan keinoin, voidaan asia kasi-
tella riita-asiana joko toimistomenettelyssa tai Pankkilauta-
kunnassa. FINE antaa riita-asiasta kirjallisen ratkaisusuosi-
tuksen.

Ratkaisusuositukset ovat nimensa mukaisesti suosituksia,
eika niita ole pakko noudattaa. Palveluntarjoajat ovat kui-
tenkin noudattaneet niita 1ahes poikkeuksetta. Koska FINEn
ratkaisut ovat suosituksia, niista ei voi erikseen valittaa. Fl-
NEn osalta asian kasittely paattyy ratkaisusuosituksen anta-
miseen.

Jos olet FINEnN ratkaisun jalkeen asian lopputulokseen edel-
leen tyytymaton, voit nostaa tuomioistuimessa kanteen
vastapuolena olevaa palveluntarjoajaa vastaan kanneajan
puitteissa. Asian kasittelya varten asiakas voi tarkistaa mah-
dollisuutensa saada yleista oikeusapua ja tarkastaa mahdolli-
sen oikeusturvavakuutuksensa kattavuuden.

Lahde: www.fine.fi
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11. Lisatietoja
huijauksista

Kuluttajaliiton tietopankki huijauksista
www.huijausinfo.fi

Poliisi

www.poliisi.fi/petosrikokset

Rikosuhripaivystys
www.riku.fi/erilaisia-rikoksia/nettihuijaus

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuus-
keskus

www.kyberturvallisuuskeskus.fi

Kilpailu- ja kuluttajaviraston kuluttajaneuvonta

www.kkv.fi/kuluttajaneuvonta

Euroopan kuluttajakeskus Suomessa
www.ecc.fi

Digi- ja vdestotietoviraston kansalaisneuvonta
puh. 0295 000
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Huijauksista varoitetaan esimerkiksi
Huijausinfon ja Kyberturvallisuuskeskuksen seka
poliisin sosiaalisen median kanavissa ja netti-
sivuilla

Huijausinfo
Facebookissa ja Instagramissa @huijausinfo

Kyberturvallisuuskeskus
Viestipalvelu X:ssa @CERTFI ja Facebookissa @NCSC-FI

Poliisi
Viestipalvelu X:ssa ja Facebookissa @Suomenpoliisi

Yle Oppimisen Digitreenien materiaalit
huijauksista

www.yle.fi/aihe/digitreenit

SeniorSurf-toiminnan vinkit mm. digilaitteiden
kayttoon ja netissa toimimiseen

www.seniorsurf.fi

Kuluttajaliiton YouTube-kanavalla on useita
huijauksiin liittyvia koulutusvideoita

www.youtube.com/@kuluttajaliittory
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Tietoisku

Tiesitko, etta voit estaa WhatsAppissa yhteystietojesi ulko-
puolisia henkil6ita lisaamasta sinua ryhmiin?

Toimi ndin: Klikkaa sovelluksen oikeassa ylanurkassa kolmea
pistetta > Asetukset > Tietosuoja > Ryhmat.

WhatsApp

ReRA) | Lukematon (g Usiryhmé

. Uusi vastaanottajalista
ki Yiedang
SR AREESA Linkitetyt laitteet

o Tahdelliset viestit
¢ wib EAU(e o i

[ |2
Fleacak e

#oom B Tpad it s 0P

E e 2912025
T 7 |

Hem. 24.12025

Aaa e i LGS Ny

€ Tietosuoja

Tietosuojatarkistus X

Hallitse yksityisyyltési ja valitse itsellesi sopivat
asetukset. Aloita tarkistus

&

Kuka voi néhda yksityiset tietoni
Viimeksi paikalla ja paikalla
Kaikki

Profiilikuva
Kaikki

Tietoja minusta
Kaikki

Tila
Yhteystietoni

Lukukuittaukset O
Jos téma on pois padlta, et nde muiden

lukukuittauksia eivétkd muut nde sinun
lukukuittauksiasi. Lukukuittaukset ldhetetddn
kuitenkin aina ryhmakeskusteluissa.

Katoavat viestit

Viestin oletusajastus
Ajasta uusien keskustelujen katoavat viestit

Ryh
A

Pois
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< Asetukset
LARRE oo
priy o%
- Tili

Turvallisuusilmoitukset, vaihda numeroa

Esta yhteystiedot, katoavat viestit

’ & Tietosucja 3

) Avatar
Luo profiilikuva tai muckkaa sita
Listat
@ = - .
Hallinnoi ihmisia ja ryhmid
Keskustelut
B
€ Ryhmat

Kuka voi lisétd minut ryhmiin

) Kaikki

®  Yhieystietoni

5

() Yhteystiedot paitsi...

Yllapitsjiit jotka eivét voi lista sinua ryhmasin, voivat
kutsua sinut sen sijaan yksityisesti.

Tamd asetus ei koske yhteistn ilmoitusryhmi. Jos sinut
listitédn yhteis6dn, sinut liséitéén aina myds yhteison
ilmoitusryhmazn.



Tietoisku

Jos saat puheluita ja viesteja henkildltg, jolta et halua yhtey-
denottoja, voit estaa hanta ottamasta jatkossa sinuun yh-
teytta. Alla naet esimerkin, miten estaa epatoivottu numero
Android-puhelimella.

Toimi nain: Klikkaa puhelinkuvaketta > Valitse numero, jonka
haluat estaa > Klikkaa kolmea pistetta tai ”i”-kuvaketta >
Klikkaa “esta”.

Eston voi halutessaan poistaa samalla tavalla.

< +35845

Puhelin nn

233
5 Q i ‘

® Epéillaan hairidsoittajaksi
R

maaliskuuta

+35845

© 0 o @2

+ Lis#a yhteystietoihin © Lisad tunniste

Viimeis. hteystiedot

Operaattorit ja muut telealan
toimijat tarjoavat erilaisia palve-
luita tuntemattomien soittajien ja
hairikképuheluiden tunnistami-
seen. Tutustu eri vaihtoehtoihin.
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