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1. Yleista digihuijauksista

Digihuijaukset ovat rikollisten tekemia erityyppisia petoksia,
joissa hyddynnetdan digilaitteita (esim. tietokone, tabletti,
kdnnykka3) ja joissa menetetddn rahaa, henkildtietoja tai
kayttajatunnuksia ja salasanoja.

Huijausten taustalla on usein kansainvalinen jarjestaytynyt
rikollisuus. Vaikka huijauksessa kdytettaisiin suomen
kieltd, ei se tarkoita, etta se olisi tehty Suomessa. Iso osa
huijauksista toteutetaan Suomen rajojen ulkopuolella.

Huijausten tavoitteena on saada taloudellista hy6tya joko
heti tai hyddyntamalla huijatulta saatuja tietoja myéhemmin.

Digihuijauksia voidaan jaotella seuraavalla tavalla:

Nettikauppahuijaukset

Huijausviestit

It-tukihuijaukset

Romanssihuijaukset

Sijoitushuijaukset

Toimitusjohtajahuijaukset (koskevat yritysten lisdksi
vhdistyksia ja jarjestja)



Pelisaannot turvalliseen
netinkayttamiseen

= Ole tarkka ja huolellinen, mieti aina mita teet.

«  Al3 tee paatdksia kiireessa. Huijarit painostavat
yleensa kiireella ja uhkauksilla toimimaan
huolimattomasti.

= Ole kriittinen a1aka usko kaikkea mita netissa
kirjoitetaan. Jos jokin vaikuttaa lilan hyvalta
ollakseen totta, se ei yleensa ole totta!

» Tarkista asioita: sivuston luotettavuus, viestin
lahettdja, linkkien osoitteet.

= Etsilisatietoa ja opettele tunnistamaan erilaisia
huijauksia.

= Kysy apua, jos et tieda. Apua saa esimerkiksi
kirjastoista ja digitukijoilta.

« Ald mene verkkopankkiin tai viranomaisten
verkkoasiointiin hakukoneen tai sahképostiin
tulleen linkin kautta!

= Al3 avaa oudosta numerosta tai osoitteesta
tullutta linkkia!




2. Nettikauppahuijaukset
ja tilausansat

Nettikauppahuijaukset

Nykyisin netista voi ostaa lahes mita tahansa. Luotettavien
nettikauppojen lisaksi netissa on kuitenkin myds huijaus-
sivuja ja -mainoksia. My&s netin kirpputoreilla, kuten Tori.fi-
palvelussa ja Facebookissa on huijareita, jotka saattavat
esiintya kaytetyn tavaran ostajana tai myyjana.

Nettikauppahuijauksissa rikolliset
luovat aidon nettikaupan nakoisia
sivuja verkkoon huijatakseen

ihmisilta rahaa. Nettikirppu-
‘ toreilla huijarit esiintyvat

keksityilla henkilotiedoilla.

Al3 tee ostopaitosts

kiireella! Harkitse ja Huijausnettikaupoissa
tarkista verkkokaupan kaupataan mits tahansa
luotettavuus esim. palveluita ja tavaroita, joita
hakukoneen avulla. ihmiset hankkivat muutenkin
(esim. vaatteet, lomaosakkeet,
vuokramaokit, puhelimet).



http://Tori.fi

Nain valtat nettikauppahuijauksen

Muista, ettei mikaan netissa ole ilmaistal!
Myyntitilanteessa huijari yrittaa hamata uskomattoman
hyvilla tarjouksilla ja ohjata nopeaan ostopaatdkseen
kiireella painostaen.

Tee ostoksia tuttujen yritysten sivuilla tai varmista
verkkokaupan luotettavuus ja maine: etsi hakukoneella
(esim. google) keskustelupalstoilta muiden kdyttajien
kommentteja yrityksesta ja tarkista, etta verkkokaupan
sivulla annetaan riittavasti tietoa yrityksesta.

Al3 osta, jos olet epivarma nettikaupan luotettavuudesta.

Maksa aina luottokortilla, jos mahdollista. Luottokortilla
maksettuasi voit kadntya luottokortin mydntaneen
pankin puoleen, jos joudut huijatuksi, eika asian selvittely
verkkokaupan kanssa onnistu.

Sailyta tilausvahvistukset, kaikki viestinvaihto myyjan
kanssa ja kauppiaan kuittaus maksun hyvaksynnan
jalkeen.

Lue tilausehdot huolellisesti, aina myds pienella
kirjoitettu teksti.

Huijauksissa voidaan esiintya tuttuina suomalaisina
yrityksina. Lisaksi nykyisin varsinkin Instagramissa on paljon
huijaustileja, jotka vaittavat henkildn voittaneen arvonnassa
ja voivan tilata tai ostaa jonkin tuotteen.



21m

AR @ monopolypage.com &

GIGANTTI

Kuvassa on kauppaketju Gigantin
nimissa tehty huijausmainos,

jossa vaitetdan, etta henkildé on
voittanut sdhkdpotkulaudan.
Mainoksessa oleva linkki palkinnon
lunastamiseen ohjaa huijaussivulle.

%)

patricia.mitcH

oQv CRn

patricia.mitcl Onnittelut oot voittanut
Dyson hiustenkuivajaan!!! Klikkaa linkkid biossa o

& o @winner_fin -t 3 A% £ 4L lisdd

1 tunti gitten

Kuvassa on sosiaalisen median
kanava Instagramissa ollut huijaustili
ja sen julkaisu, jossa vaitettiin, etta
kuvaan merkityt kayttajat olisivat
voittaneet hiustenkuivaajan.
Huijauksen tavoitteena oli ohjata
kayttéja huijaussivulle, jonka

avulla henkildlta olisi saatu
luottokorttitiedot.




Tarkista aina ennen ostamista, etta yritys
antaa verkkosivuillaan selkeasti seuraavat
tiedot, varsinkin jos kyseessa on sinulle
aiemmin tuntematon verkkokauppa

= Yrityksen tiedot ja yhteystiedot (yrityksen nimi,
postiosoite, puhelinnumero ja sahkdpostiosoite)

= Tuotteen tai palvelun sisdltd ja hinta (myods toimituskulut)

»  Toimitusehdot ja niissa mahdollisesti mainittavat
tuotteeseen liittyvat rajoitukset tai yllattavat ehdot

= Tavaran tai palvelun toimitustapa ja toimitusaikataulu

= Onko kyseessa kertatilaus vai sitoutuuko ostaessa
kestotilaukseen

= Miten maksu tapahtuu ja milla ehdoilla

= Miten tilauksen voi peruuttaa tai palvelun sulkea
ostamisen jalkeen

= Minkalaiset takuu- ja huoltoehdot tilatulla tuotteella on.

Tilausansat

Tilausansalla tarkoitetaan sita, kun kuluttaja huijataan
sitoutumaan tietamattaan kestotilaukseen joko puhelimessa,
verkkokaupassa tai esimerkiksi huijausviestilla.

Huijarit saattavat vaittaa tarjoavansa ilmaista naytetta,
maksutonta tutustumistarjousta tai nettiarvontaan
osallistumista, mutta tosiasiassa uhri joutuu tilausansaan.
Puhelimella soittaja saattaa kertoa kyseessa olevan
markkinatutkimus, josta kiitoksena voi saada jonkin tuotteen
pelkalla postimaksulla.



Myytavan tuotteen varjolla kuluttaja huijataan sitoutumaan
pitkaan maaraaikaiseen sopimukseen, jolla tilaa tavaran tai
palvelun ilman, etta kuluttaja ymmartaa tai tietaa asiaa itse.

Myo6s esimerkiksi Postin nimissa l1ahetettyjen huijausviestien
myo6ta ihmisia on joutunut tilausansaan, kun he ovat luulleet
maksavansa tilauksen toimitusmaksun. Tosiasiassa henkild
on tietamattaan sitoutunut “tilaukseen”, jonka myota hanen
tililtaan veloitetaan kuukausittain tietty summa.

Tilausansassa myyjan asiakaspalveluun ei yleensa

saa yhteyttd, jotta saisi selvitettya asian. Taman takia
tilausansan peruuttaminen ei yleensa onnistu ja veloitusten
lopettaminen voi olla vaikeaa.

Ohjeet tilausansaan joutuneelle

Maksa vain siita, mita olet tilannut! Veloitukset omalta
tililtd kannattaa tarkistaa saannollisesti.

Tilaamatta toimitetusta tuotteesta tai ndytteesta ei voi
vaatia kuluttajalta maksua, tuotteen palauttamista tai
sailyttamista.

Tilaamatta lahetetysta tuotteesta ja laskusta tulee tehda
reklamaatio 1ahettajalle.

Ole yhteydessa tililtasi tai luottokortiltasi tehdyista
oudoista suoraveloituksista pankkiisi.

Kilpailu- ja kuluttajaviraston (KKV, www.kkv.fi)
verkkosivuilla annetaan ohjeita reklamaation tekemiseen.
KKV:n Kuluttajaneuvonta auttaa reklamoinnissa. KKV:n
reklamaatioapurilla voit tehda reklamoinnin myds itse
(www.reklamaatioapuri.fi).
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3. Huijausviestit ja
tietojenkalastelu

Huijausviestit ovat yleisin huijauksen muoto. Lahes jokainen
saa huijausviesteja. Huijausviesteja 1ahetellaan sahképostitse,
tekstiviesteilla, sosiaalisen median kanavissa ja muissa
sovelluksissa.

Rikolliset pyrkivat kalastelemaan huijausviesteilla
vastaanottajan pankki- ja luottokorttitietoja, henkilétietoja
seka kayttajatietoja (esim. sdhkdpostin tunnus ja salasana).

Huijausviestien mukana lahetetdan lahes aina linkki, jonka
kautta uhri ohjataan toimimaan. Yllattavan viestin mukana
tullutta linkkia ei kannata avata!

Tekstiviestilla lahetetty huijausviesti saattaa menna
alypuhelimessa samaan ketjuun aitojen viestien kanssa

(esim. Postin viestit). Huijausviestia voi siis olla vaikea erottaa
aidosta viestista.

Huijausviesteja saatetaan 1ahettdd myos viranomaisten
nimissa. Naissa viesteissa vaitetaan, etta esimerkiksi suomi.fi-
palvelussa, Kanta-palvelussa tai Verohallinnon palvelussa on
asiakirja, joka pitaa lukea viestin mukana tulleen linkin kautta.

1
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My0s kaikkien suomalaisten pankkien nimissa 1ahetellaan
viesteja, joilla uhataan esimerkiksi pankkikortin tai
verkkopankin sulkemisella, jos ei paivita tietojaan viestin

mukana tulleella linkilla.
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Kanta-palvelun nimissa 1ahetettiin
huijausviesteja, kun Suomessa
otettiin kdyttdéon koronapassi.
Viestin saaja yritettiin ohjata
viestin mukana tulleen linkin
kautta huijaussivulle, jonka avulla
rikolliset yrittivat saada uhrin
verkkopankkitunnukset. Viestissa
on useita kirjoitusvirheita ja
epatavallisia termeja.
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Suomi.fi-palvelun nimissa
1dhetelldan huijausviesteja, joissa
vaitetaan, etta viestin saajalla on
tarked asiakirja palvelussa ja se
pitda lukea viestin mukana tulleen
linkin kautta tunnistautumalla
pankkitunnuksilla. Viestin avulla
levitetdan huijaussivua, jonka
kautta rikolliset saavat uhrin
verkkopankkitunnukset. Viestissa
on kirjoitusvirheitd, useita
epéatavallisia termeja ja epailysta
herattavia vaitteita 1ahettajasta.
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Lisaksi huijausviesteja voidaan 1ahettaa esimerkiksi Postin,
kuljetusyritysten, kauppojen ja operaattoreiden nimissa.
Viesteissa painostetaan aina kiireella ja uhataan joillain
seurauksilla.

Kaikkien pankkien nimissa lahetellaan huijausviesteja.
Viesteissa uhkaillaan tai pelotellaan esimerkiksi tilin tai
kortin sulkemisella, jotta uhri saataisiin toimimaan nopeasti
ja harkitsemattomasti. Viesteissa on aina linkki, joka johtaa
verkkopankilta nayttavalle huijaussivulle. Tekstit voivat

olla huonoa suomen kielta. Esimerkiksi Nordean nimissa
lahetetyssa viestissa oli useita kirjoitusvirheita ja siina
uhkailtiin tilin sulkemisella.

= Pankit eivit pyyda tavallisella sahkoépostilla
asiakkaitaan paivittamaan mitaan tietoja -
huijarit pyytavat!

Pankin 1ahettamat viestit ovat aina
verkkopankissa kohdassa *viestit”. Jos saat
pankin nimissa viestin, jossa pyydetaan tekemaan
jotain verkkopankissa, mene verkkopankkiin aina
ainoastaan kirjoittamalla verkkopankin osoite
selaimeen (esim. www.pankki.fi) tai kayttamalla
pankin omaa mobiilisovellusta.

A3 ikina avaa sdhkdposti- tai tekstiviestin
mukana tullutta linkkid, 1ataa outoa viestin liitetta
tai annan tietojasi, jos et ole taysin varma, ettei
kyseessa ole huijausviesti.



http://www.pankki.fi

Tekstiviesti

[OmaPosti]Sinulla on paketti, joka on
allekirjoitettava, tarkista: htips:/fis.od/

Huijausviesteja saattaa tulla useita Postin nimissa tekstiviestina
perakkain. Huijausviesteissa, lahetetyssa huijausviestissa vaitetaan,
joissa vaitetaan, ettad henkilolla ettd vastaanottajalla on paketti, joka
on uusi vastaajaviesti tai paketti pitda allekirjoittaa viestin mukana
allekirjoitettavana, on usein outo olevan linkin kautta.

pitka linkki, joka ohjaa huijaussivulle.
Viesti nayttaa tulevan suomalaisesta
numerosta. Linkin avaamalla saattaa

ladata laitteelleen haittaohjelman.
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Kiristyshuijausviestit

Huijausviesteilla voidaan yrittaa myos kiristaa viestin saajaa.
Usein lahettdja vaittaa kaapanneensa uhrin tietokoneen tai
sahkdpostitilin ja salakuvanneensa uhria koneen kameralla.
Viestilld huijari yrittda kiristaa rahaa (yleensa kryptovaluuttaa,
kuten bitcoineja) ja uhkaa julkaista “arkaluontoisia” kuvia uhrin
tyokavereille ja muulle 1ahipiirille.

Kyseessa on huijaus, eika konetta (yleensd) ole hakkeroitu tai

kaapattu. Al3 ikind maksa kiristysviesteissa vaadittuja rahoja.
Tee kiristysviestista rikosilmoitus poliisille.

Huijausviestin tunnistaminen

Ennen kuin reagoit saamaasi viestiin, mieti seuraavia asioita:

= Painostetaanko sinua kiireella ja uhataanko seurauksilla, jos
et toimi niin kuin viestissa kasketaan?

= Tunnetko viestin 1ahettajan?

= Onko viestin mukana linkki, jonka kautta asia pitda hoitaa?
= Onko viestissa kirjoitusvirheita?

= Onko viestin sisaltd muuten epailyttava?

= Onko mahdollinen linkki oudon nakéinen?

= Lahestyisikd kyseinen organisaatio sinua viestin sisalldn
mukaisesti?

« Kuulostaako viestissa oleva tarjous tai arvonta liian hyvalta

ollakseen totta tai viestissa mainitut seuraukset liian
pahoilta ollakseen totta?
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Toimi nain, jos sait epailyttavan viestin
1. Al& avaa viestissa olevaa oudon nakodista linkkia.

2. Al kirjaudu verkkopankkiin tai viranomaisten palveluihin
viestien mukana tulleiden linkkien kautta.

3. Mene viestissa vaitettyyn palveluun kirjoittamalla
palvelun osoite selaimen osoiteriville (esim.
verkkopankkiin osoitteella www.pankki.fi).

4. Jos et tieda onko viesti huijausta vai ei, voit kysya
asiasta soittamalla viestin 1dhettdneen yrityksen
asiakaspalveluun. Al kuitenkaan vastaa viestiin suoraan,
vaan etsi erikseen asiakaspalvelun yhteystiedot. Yritykset
kertovat arvonnoista ja kilpailuista yleensa nettisivuillaan.
Kannattaa tarkistaa onko viestissa vaitetty kilpailu tai
arvonta todellinen.
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4. lt-tukihuijaukset

It-tukihuijauksessa on kyse siitd, etta rikollinen soittaa ja
esiintyy it-tukihenkildna ja vaittaa, ettd henkildn tietokone
on uhattuna. Yleensa englantia puhuva huijari sanoo
soittavansa Microsoftin it-tuesta ja vaittaa, etta:

1. han soittaa Microsoftin padkonttorilta, jossa henkilén
konetta on tarkkailtu

2. uhrin kone lahettaa jotain signaalia viasta, joka pitaa
korjata

3. tietokone on saastunut haittaohjelmilla ja mahdollisesti
tilit on kaapattu

4. on kiire ja vain han voi auttaa pelastamaan henkilén
koneen

Soittaja haluaa antaa vaikutelman, etta kyseessa on erittain
kiireellinen asia ja, etta hanen ohjeitaan on valttamatonta
kuunnella ja noudattaa.

Yleensa huijari pyytaa uhria lataamaan laitteelleen

etahallintaohjelman, jonka avulla soittaja voi auttaa koneen
pelastamisessa.
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Jos saat it-tukihuijauspuhelun

1.

Lopeta puhelu valittdmasti. Microsoft tai mikaan
muukaan taho ei valvo kuluttajien laitteita ja tarjoa
yleista it-tukea. It-tuki on palvelu, joka on kayt&ssa
esimerkiksi yrityksilla, mutta Microsoft ei tallaista
palvelua tarjoa.

Al3 1ataa ikina etdhallintaohjelmia tai muita sovelluksia
laitteellesi, jos et ole aivan varma ohjelman kaytosta.
Y1attaen soittanut henkild, joka vaatii ohjelman
lataamista laitteelle on aina huijari.

Al3 usko soittajaa, vaikka hdn vaittaisi tietdvansa laitteesi
tietoja.

Jos latasit etdhallintaohjelman tai toimit muuten
it-tukihuijarin ohjeistamalla tavalla, iimoita asiasta
valittdmasta pankkiisi ja anna ammattilaisen tarkistaa
laitteesi haittaohjelmien varalta.
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5. Romanssihuijaukset

Romanssihuijauksessa huijari esiintyy kuviteltuna henkiléna
tavoitteenaan luoda romanssi tai ystavyyssuhde taman
olemattoman hahmon ja uhrin valille. Aikaansaatua
romanssia hyddyntamalla huijarin tarkoituksena on saada
uhrilta rahaa.

Rikoksen tekijat ovat erittain taitavia ihmistuntijoita ja
tietoverkon hyddyntajia. He kayttavat haikailemattdmasti
hyvaksi ihmisten luonnollista tarvetta 16ytaa seuraa tai
elamankumppani.

Taitavasti tunteisiin vetoamalla voidaan saada huijattua
suuriakin summia rahaa. Moni romanssihuijauksen uhri
menettaa kymmenia tai jopa satoja tuhansia euroja.
Romanssihuijaus saattaa kestaa jopa vuosia ja ihmiselta

saatetaan saada kaikki sadstoét ja saada uhri ottamaan jopa
lainaa.

v
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Romanssihuijauksen kulku

1.

Huijari 1ahestyy uhria yleensa sosiaalisen median
(esim. Facebook tai Instagram) tai deittisovellusten
(esim. Tinder) kautta.

Yhteytta pidetaan paasaantodisesti eri viestisovellusten
kautta (WhatsApp, Hangouts, Messenger).

Huijari saattaa kertoa tydskentelevansa jossain
kriisialueella tai dljynporauslautalla.

Huijarin sosiaalisessa mediassa oleva profiili esittda usein
komeaa ja varakasta upseeria tai kaunista nayttelijaa
esimerkiksi Amerikasta tai ita-Euroopasta. Kuvat,
henkildén nimi ja titteli elamantarinoineen on joko keksitty
tai varastettu toisen ihmisen sometileilta netista.

Huijari kertoo usein tietavansa paljon Suomesta ja
haluavansa tulla kaymaan. Matkat Suomeen peruuntuvat
kuitenkin aina erilaisten epaonnisten sattumien vuoksi.

Yleensa videokeskustelut eivat onnistu ja puheluitakin
soitetaan vain satunnaisesti.

Usein huijari kertoo saaneen hiljattain perinnon tai
suuren summan rahaa muusta syysta tai on valmiiksi rikas.
Huijari on kuitenkin jostain syysta estynyt kayttamaan
rahojaan ja pyytaa uhria sen takia "lainaamaan” rahaa.

Usein rahasiirtoja pyydetaan tekemaan jonkun toisen
tilille, ei huijarille itselleen. Rahapyynnot saattavat liittya
myo&s johonkin hataan, kuten sairaalakuluihin, palkkojen
maksamiseen, tullimaksuihin, tydttédmyyteen, eroon tai
laheisen kuolemaan.

Huijari saattaa syyllistaa tai uhkailla uhria, jos han ei
suostu tai pysty tekemaan pyydettyja rahasiirtoja ja jos
rahaa pyytaneen luotettavuutta epailee, saattaa huijari
esittaa loukkaantunutta ja suuttua.
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10. Huijari todistelee omaa luotettavuuttaan ja aitouttaan
esimerkiksilahettamalla kuvia itsestaan, joissa han on
elainten tai lasten kanssa tai luottamusta herattavassa
tyOssa. Huijari saattaa esitelld myos linkkeja yrityksensa
verkkosivuille. Yleensd han kertoo olevansa varakas,
hyvassa tyossa ja hyvassa fyysisessa kunnossa.

Jos epailet nettituttavasi luotettavuutta,
kysy itseltasi nama kysymykset

= Miksi juuri minua lahestytaan?
« Tiedankd oikeasti, kuka nettirakkaani on?

= Olenko koskaan tavannut nettirakastani? '

= Onnistuuko hanen kanssaan yhteydenpito
puhelimitse tai videon valityksella?

= Pyytdakd han minulta
rahaa vedoten mahdollisiin
matkakuluihin, passi-

hankintaan tai erilaisiin |

dramaattisiin tapahtumiin ja Jos asia vaikuttaa liian
tarinoihin? hyvilta tai lilan pahalta
ollakseen totta, se ei

= Onko rahanpyynnéissa yleenss ole totta!

painostuksen, kiireen tai
kiristyksen maku?

Na&in voit valttya romanssihuijaukselta

= Ole varovainen tutustuessasi uusiin ihmisiin netissa.
Varsinkin jos taysin vieras henkil® lahettaa yllattaen
viestin. Ala usko liian helposti kaikkiin tarinoihin, joita
uusi tuttavasi kertoo.
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Tarkista nettituttavan taustat hakemalla esimerkiksi
hanen nimednsa Googlesta ja kdyttamalld Googlen
kaanteista kuvahakua. Pyri varmistamaan tuttavan
henkildllisyys.

Al3 13hetd uudelle tuttavalle rahaa tai kuvia passistasi.

Vaadi tapaamista ja sit§, ettad henkild kustantaa itse
matkansa luoksesi.

Keskustele henkildn kanssa eri kanavissa. Tana paivana
jokaisella on mahdollisuus videopuheluihin ja tavallisiin

puheluihin.

Puhu laheisesi kanssa uudesta tuttavastasi.
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6.Sijoitushuijaukset

Sijoitushuijauksessa houkutellaan huipputuottavan
sijoitustarjouksen varjolla hankkimaan esimerkiksi osakkeita,
joukkolainoja tai kryptovaluuttaa.

Usein ainutlaatuista huippusijoitusta tarjotaan
erikoistarjouksena juuri sinulle. Tarjouksen kerrotaan olevan
voimassa lyhyen ajan ja luvataan akkirikastumista.

Huijarit tehtailevat nettiin erilaisia valeuutisia ja
-mainoksia, joissa kdytetaan suomalaisten luotettaviksi
koettujen julkkisten kuvia ja vaitetadan heidan rikastuneen
virtuaalivaluuttaan sijoittamalla tai suosittelevan Bitcoin-
sijoituksia (esim. Matti R6nka, Mika Anttonen, Sauli Niinistd
ja Sanna Marin, Ville Haapasalo).

Sijoitushuijarit mainostavat myds Tinderissa ja
hakukoneissa, kuten Googlessa.

Sijoitushuijauksissa uhrien rahanmenetykset ovat usein
suuria, jopa kymmenia ja satoja tuhansia euroja.
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Sijoitushuijauksen kulku

1.

Sijoitushuijaus kaynnistyy yleensa sosiaalisessa mediassa
nahdysta valemainoksesta, jossa mainostetaan hyvin
tuottavista sijoituskohteista, joihin kannattaa sijoittaa
heti, silla tilaisuus on voimassa vain hetken.

Mainos johtaa huijaussivulle, joka voi olla tehty
nayttamaan esimerkiksi Yle uutisten nettisivulta.
Sivulla ohjeistetaan tarkasti, miten sijoitus tapahtuu.
Kun uhri antaa yhteystietonsa, alkaa huijareiden
painostavat yhteydenotot, joiden tavoitteena on saada
uhrilta mahdollisimman paljon rahaa.

Uhri huijataan sijoittamaan rahaa kohteeseen, jota ei
todellisuudessa ole olemassa.

Taman jalkeen uhrille soitellaan ja 1ahetellaan sahképostia
ja pyydetaan lisasijoitusta ulkomaiselle pankkitilille tai
virtuaalivaluutan vaihtopalveluun.

Uhrille tarjotaan aina isompia voittoja ja "todisteeksi”
naytetaan kuvia tekaistuista pdrssikaavioista tai
verkkosivuista, joiden mukaan sijoituksilla menee hyvin.

Uhria saatetaan pyytaa asentamaan tietokoneeseen
etahallintaohjelma, jolla sijoitusmyyja vakuuttaa
pystyvansa antamaan parempaa palvelua.
Todellisuudessa huijari tekee uhrin pankkitililta
luvattomia siirtoja tyhjentaen mahdollisesti uhrin koko
tilin.

Yhteydenpito voi olla hyvin tiivista ja aggressiivista eika
omia rahoja saa pois vaikka haluaisi nostaa sijoituksensa
tai saamansa *voitot”
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Sijoitushuijauksia varten tehddan usein uutissivu, jolla
mainostetaan tutun suomalaisen julkkiksen kasvoilla
huijausta. Sivut on usein naamioitu ndayttamaan esimerkiksi
Yle uutisten sivuilta ja niissa on tarkat ohjeet sijoituksen
tekemiseen ja mainoksia kryptovaluutoista. Usein sivuilla on
kirjoitusvirheita ja sivuilla olevat linkit muihin artikkeleihin
ei yleensa toimi. Huijaussivuja mainostetaan esimerkiksi
Facebookissa ja Googlessa.

Unem 533 Memaa  USoTaM  Teows  PomSsa  Kufen  Molwnar

ERIKOISRAPORTTI: Mika Anttonenin
uusin keksintd hammastyttaa
asiantuntijoita ja kauhistuttaa isoja
pankkeja

“Suomatsisel ansaitseval jo miloonia kotoa kisin kaytamalla L
“rikastumisen porsaaniaikaa” — mutta onko e lailistay”

| sorotrims 3832018

Tusli jijesstis ensimmdisen takavaribaingen
[y Dtcolnen huuiokaupan keidiis Rustssss
08133 NANSI Imenss Jrkisuuteen”

Sijoitushuijausta varten tehdaan usein huijaussivu, jota mainostetaan
sosiaalisessa mediassa. Esimerkkisivulla pyritdan luomaan luottamusta
kryptovaluuttoja ja huijarin palvelua kohtaan seka annetaan
vksityiskohtaiset tiedot sijoittamisesta. Huijaussivulla kaytettiin
yritysjohtaja Mika Anttosen nimea ja kuvaa.

25



[ Y ——————

Ysityinen rahoitus

ERIKOISRAPORTTI: Jos olet syntynyt

vuosina 1955-1984, sinulla on oikeus
saada satoja euroja paivassa talouskriisin . ESIMERKKI
wvuoksi! - "l

Mijocnat 8 iset vaativat oik allistua
miulistavaan jariestelmatn ja ansaita rahaa verkossa, helposti ja
vaivalta,

Mist rahaa nopeasti - T vinkkld miten
| omanra 3182000 tenata rahaa kotona 2020

Huijauksissa on kaytetty myos presidentti Sauli Niiniston kuvaa ja
nimed markkinoimaan olematonta sijoituskohdetta. Yle uutisten sivuksi
naamioidulla huijaussivulla vaitetaan, etta tietyn ikaisilla suomalaisilla
olisi erityinen oikeus sijoittaa mainostettuun kryptovaluuttaan, joka on
tosiasiassa huijausta.

Jos epailet sijoitushuijausta

= Muista, ettei kukaan tarjoa ilmaiseksi hyvin tuottavia
sijoituskohteita tai sijoitusvinkkeja tavalliselle ihmiselle
puhelimitse. Ainoastaan huijarit soittavat ja tarjoavat
sijoituskohdetta.

» Alj sijoita rahojasi netissé (esim. Facebookissa) ndhdyn
mainoksen perusteella.

» Varmista sijoituskohteen ja sitd hoitavan yrityksen tausta
jaluotettavuus. Apua voit kysya esimerkiksi omasta
pankistasi, jos et itse tieda onko kohde aito vai huijausta.

« Al3 sijoita kohteisiin, joita et ymmarra. Varsinkin

kryptovaluuttoihin sijoittamisessa kannattaa olla
varovainen, silla niihin liittyy paljon huijauksia ja riskeja.
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7. Toimitusjohtaja-
huijaukset

Toimitusjohtaja huijaus kohdistuu yritykseen, yhdistykseen,
jarjestdon tai sen tydntekijaan.

Huijauksessa rikollinen esiintyy oman organisaatiosi
johtohenkildna, joka pyytaa siirtamaan rahaa ulkomaille
jollakin verukkeella tai kysyy ensin organisaation pankkitilin
saldoa ja pyytaa sen jalkeen tekemaan siirron.

Huijari voi vedota asian kiireellisyyteen tai arkaluonteisuuteen
ja eri tavoin painostaa uhria toteuttamaan maksun.

Yleensa huijari lahettaa sahkopostiviestin johtotehtavissa
olevan henkildn nimissa. Sdhkdpostiviesti saattaa

nayttaa tulevan johtajan sahkdpostiosoitteesta, vaikka

han ei olisikaan sita 1ahettanyt itse. Jos viesti epailyttaa
vahaankaan tai jos se on hyvin epatavallinen, kysy ja varmista
asia soittamalla tai lahettamalla sahkodposti henkildlle, jonka
nimissa viesti on tullut.

Al3 kuitenkaan koskaan vastaa suoraan 13hetettyyn viestiin
vaan laheta uusi viesti, jotta kysymyksesi menee varmasti
haluamallesi ihmiselle eika huijarille!
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8. Toimintaohjeet
huijatulle

Jos olet menettanyt rahaa, henkilétietoja
tai pankkitunnukset

1. Ole mahdollisimman nopeasti yhteydessa oman pankkisi
asiakaspalveluun ja kerro huijauksesta. Pankki voi sulkea
pankkitilisi ja pankki- ja luottokorttisi, jos tiedot ovat
paatyneet huijarille.

2. Tee rikosilmoitus poliisille, www.poliisi.fi

Hae apua muualta

« Al3 jas yksin! Puhu huijauksesta ldheistesi kanssa.
Lisaksi voit keskustella huijauksesta soittamalla
Rikosuhripéivystykseen (www.riku.fi).

» Huijauksen selvittamisessa auttaa Kilpailu- ja
kuluttajavirasto, jos kotimainen yritys on huijannut
(www.kkv.fi/kuluttajaneuvonta/).
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= Rajatylittavassa kaupassa EU:ssa auttaa Euroopan
kuluttajakeskus Suomessa (www.ecc.fi).

Oma luottokielto ja markkinoinnin esto
puhelimeen

Jos olet menettanyt henkil6tietosi rikollisille huijauksen
seurauksena, voit ottaa maksullisen omaehtoisen
luottokiellon 2 vuodeksi
=  Omaluottokielto estaa tekemastd mitdan luotollisia ostoksia.
=  Oman luottokiellon voi itse keskeyttaa tarvittaessa
=  Suomessa on kaksi palveluntarjoajaa, Suomen

Asiakastieto Oy ja Bisnode

Suoramarkkinoinnin esto puhelimeen

= Suoramarkkinointia voi rajoittaa ilmoittautumalla
suoramarkkinoinnin rajoituspalveluun. Palvelut voivat olla
maksullisia.

= Lisatietoa saa mm. Kilpailu- ja kuluttajaviraston sivuilta
osoitteesta www.kkv.fi.

Huijatun kokeman hapean kasittely ja
huijauksen uhrin auttaminen

Huijattu on petosrikoksen uhri, eika huijatuksi joutumista
tarvitse haveta.

Huijatuksi tulemista voidaan verrata hyvaksikaytto-
kokemukseen, silla hyvaksikayton uhriksi joutuneet kokevat
hapeaa. Yleensa huijauksen uhri syyttaa itsedaan huijauksesta.

Hapean kasittelyssa tarkeinta on puhua huijauksesta ja hakea

tarvittaessa ammattiapua. Kun ihminen kokee valmiiksi
hapedad, hanta kannattaa kohdella silkkihansikkain.
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O.Lisatietoja
huijauksista

Kuluttajaliiton tietopankki huijauksista
www.huijausinfo.fi

Poliisi

www.poliisi.fi/petosrikokset

Rikosuhripaivystys
www.riku.fi/erilaisia-rikoksia/nettihuijaus

Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskus
www.kyberturvallisuuskeskus.fi

Kilpailu- ja kuluttajaviraston kuluttajaneuvonta

www.kkv.fi/kuluttajaneuvonta

Euroopan kuluttajakeskus Suomessa
www.ecc.fi

Digi- ja vdestotietoviraston kansalaisneuvonta
puh. 0295 000
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Huijauksista varoitetaan esimerkiksi
Huijausinfon ja Kyberturvallisuuskeskuksen seka
poliisin sosiaalisen median kanavissa ja netti-
sivuilla

Huijausinfo
Twitterissa ja Facebookissa @huijausinfo

Kyberturvallisuuskeskus
Twitterissa @CERTFI ja Facebookissa @NCSC-FI

Poliisi
Twitterissa ja Facebookissa @Suomenpoliisi

Huijauksista varoitetaan my&s esimerkiksi
112 Suomi-sovelluksessa

Yle Oppimisen Digitreenien materiaalit
huijauksista

Huijausvisa: https://yle.fi/aihe/artikkeli/2019/05/17/
digitreenit-testaa-parjaatko-nettiajan-huijareille

Tunnistatko luotettavan nettikaupan: https://vle.fi/aihe/
artikkeli/2021/01/30/digitreenit-tunnistatko-luotettavan-
nettikaupan-testaa-9-kysymyksella

Kuluttajaliiton nettisivuilla ja YouTube-kanavalla
on useita huijauksiin liittyvia koulutusvideoita

www.huijausinfo.fi tai
www.youtube.com, hakusanalla "huijausinfo”

Lue lisaa huijauksista huijausinfo.fi
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